
Tu seguridad cibernética es nuestra prioridad



En muchas organizaciones los sistemas de cómputo 
ya han sido infiltrados mucho antes de que se 

materialicen los delitos informáticos.

 
¿Qué pasaría si descubres que tu empresa ha sido víctima 

de un ataque cibernético  y cyber delincuentes 
ya tienen control de tus sistemas?

Si aún no has sido víctima, estas a tiempo 
de prevenir y cuidar tus activos.



¿CUÁLES SON 
LOS RIESGOS?

Secuestro de información

Suplantación de identidad

Robo de contraseñas

Pérdida de información



¿CÓMO TE 
AYUDAREMOS?

• Monitoreo remoto continuo en seguridad informática.
• Aplicación de la Norma técnica ISO 27001.
• Apoyo jurídico informático continuo.

SOMOS TU MEJOR ALIADO



SERVICIOS
INTEGRALES

• Respuesta a incidentes cibernéticos.
• Administración de Firewalls  y seguridad de red.
• Reportes. 

• Protección de identidad.
• Seguridad de Correo electrónico.
• Asesoría legal informática.
• Asesoría del sistema de gestión de Seguridad.

• Manejo de Servicios de ciberseguridad 
• Administración y gestión de Copias de Seguridad.
• Manejo de activos de TI y documentación.
• Manejo de Políticas, estándares y sistema de gestión 
 de Seguridad de la información.

TODO LO QUE NECESITAS



• Administración de sistemas de identidad. 
• Protección de identidad y monitoreo contra robo y
suplantación de identidad. 
• Manejo de Políticas de contraseña, control de acceso 
basado en roles y permisos. 
• Protección de cuentas administrativas.

• Anti-spam.
• Soporte remoto y/o configuración segura de servidores 
de correo electrónico.
• Prevención de Perdida de datos en servicios de 
correo electrónico / DLP. 
• Monitoreo de servicios de Correo electrónico.

• Propiedad intelectual.
• Privacidad. 
• Contratos informáticos. 
• Protección de datos. 
• Delitos informáticos.

• Arquitectura de seguridad empresarial.
• Gobierno, riesgo y cumplimiento de seguridad de
la información. 
• Preparación y acompañamiento en el proceso de 
la norma ISO27001.
• Análisis de madurez del sistema de gestión de seguridad.

PROTECCIÓN 
DE IDENTIDAD

SEGURIDAD DE
CORREO ELECTRÓNICO

ASESORÍA LEGAL 
INFORMÁTICA

ASESORÍA DEL SISTEMA 
DE GESTIÓN DE SEGURIDAD



• Protección de estaciones de Trabajo.
• Administración y protección de dispositivos móviles.
• Monitoreo de amenazas Cibernéticas.
• Administración de Riesgos y eventos (SIEM).

 

• Administración de contraseñas y procesos de seguridad
• Gestión de documentación de TI.
• Manejo de inventario de estaciones de trabajo, Servidores,
 dispositivos móviles e infraestructura de redes.

MANEJO DE ACTIVOS DE TI Y DOCUMENTACIÓN

MANEJO DE SERVICIOS DE CIBERSEGURIDAD



• Evaluación de impacto.
• Administración y gestión del riesgo Cibernético.
• Planes de mejora e implementación de controles.

• PCI DSS (Tarjetas de crédito – Nivel Global).
• GDPR (Políticas de privacidad – Unión Europea).
• Ley 1581 / 2012 (Obligatorio en Colombia).
• NIST
• ISO27001 (Global).

• Copia de seguridad en sitio y en la Nube.
• Restauración de copias de seguridad e imágenes de servidores
 y estaciones de trabajo.  

MANEJO DE POLÍTICAS, ESTÁNDARES Y SISTEMAS 
DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 

MANEJO DE NORMATIVIDAD Y CUMPLIMIENTO

ADMINISTRACIÓN Y GESTIÓN DE COPIAS DE SEGURIDAD



• Investigación de incidentes informáticos.
• Procedimiento para la recuperación de sistemas de información.
• Asesoría legal en caso de incidentes informáticos.

• Administración de Firewalls (Seguridad, Configuración y actualizaciones)
• Acceso remoto seguro y segmentación de Red.
• Adopción de redes de seguridad de confianza cero.

RESPUESTA 
A INCIDENTES INFORMÁTICOS

ADMINISTRACIÓN DE 
FIREWALLS Y SEGURIDAD DE RED



• Reportes de vulnerabilidades y administración de riesgos.
• Informes de cumplimiento de normas.

• Reporte mensual de actividades del sistema.
• Informes de indicadores de calidad y seguridad cibernética.

REPORTES
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Ventas@tutasec.com

PBX: (+571) 7940467

www.tutasec.com

@tutasec

CONTÁCTANOS  


