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Ciberseguridad



Servicios de Ciberseguridad

Evaluacion de vulnerabilidades
en aplicaciones moviles y webs

Consultorias de Ciberseguridad
y Reingenieria de procesos
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Evaluacion de vulnerabilidades
en Infraestructura

Informatica forense
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Diagnadstico de
Ciberseguridad
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Diagnastico de
Ciberseguridad

Nuestro equipo de expertos realiza un diagndstico
del estado actual de ciberseguridad en su
organizacion.

Para luego recomendar, desarrollar e/o
implementar  estrategias y soluciones de
ciberseguridad adaptadas a las necesidades
especificas de su empresa, haciendo que el valor
costo/inversién sea el mejor para usted.
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Arquitectura de
Seguridad
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Arquitectura de
Seguridad

Nuestro equipo de expertos en ciberseguridad
realiza una evaluacion exhaustiva de su

infraestructura, sistemas y procesos para
identificar posibles vulnerabilidades y riesgos.

Con base en esta evaluacidén, disefiamos una
arquitectura de seguridad personalizada que
incluye medidas preventivas, detectivas y de
respuesta a incidentes de ciberseguridad.
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Evaluacion de vulnerabilidades en
Infraestructura

Nuestro servicio de evaluaciones de vulnerabilidades en Infraestructura ofrece un analisis
exhaustivo de la seguridad de sus activos conectados a la red o expuestos a internet.

Metodologia OH)Nessus

rability sca

RAPID¥)

Descubrimiento Escaneo de Analisis y explotacion  Informe de Acompa amiento en : R
o Activos digitales
de activos Vulnerabilidades de vulnerabilidades resultados i s protegigos

@ BB =

= N9
=




Activos en infraestructura

Switches y
Firewalls

Servidores y
Bases de datos

Laptops, Desktops,
Teléfonos IP, Impresoras

-b" Smartphones,
T NOA Tablets, Ipads
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Evaluacion de Vulnerabilidades
en Aplicaciones maviles y webs

Nuestro servicio de evaluaciones de seguridad en aplicaciones web esta disefiado para proteger
plataformas ante riesgos que podrian impactar la seguridad de la informacién y el funcionamiento
de procesos web relevantes para su organizacion.

Los procedimientos utilizados permiten tener un conocimiento detallado de vulnerabilidades en
las aplicaciones, riesgos asociados y recomendaciones adecuadas para su mitigacion.

&)owasp OWASP F)owAsP

Mobile Security Project

Open Web Application
Security Project




Top 10 vulnerabilidades en aplicaciones moviles y
web

Control de acceso roto

Fallos criptogréaficos

Inyecciones

Disefio inseguro

Mala configuracion de Seguridad

Componentes desactualizados y vulnerables
Fallos de autenticacién e identificacién

Fallos en la integridad de datos y software
Fallas de monitoreo y registros de seguridad
Falsificacién de solicitudes del lado del servidor
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Consultorias de Ciberseguridad y Reingenieria
de procesos

Ofrecemos consultorias de ciberseguridad y reingenieria de
procesos para implementar y mejorar procedimientos basados ‘
en mejores practicas: Cybersecurity

Framework

* Evaluacion inicial de la situacién de ciberseguridad.

» Definicién de politicas y procedimientos de
ciberseguridad.

* Implementacion de controles de seguridad.

* Auditorias para evaluar la efectividad de los procesos.

* Asesoramiento en la mejora continua de los procesos de
ciberseguridad.

An ISACA Framework




Informatica forense




Informatica forense

Nuestro equipo de expertos en informéatica forense realiza procedimientos técnicos de auditoria,
recopilacién y recuperacién de informaciéon en activos digitales (discos duros, teléfonos,
servidores, bases de datos).

En base a la evidencia férmula reportes ejecutivos con el resultado del alcance del proyecto
definido por la organizacion.
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Me encantaria
sequir platicando
contigo

vguillen@codecastle.com.sv .
(503) 7026 1445 @

(503) 6193 1478 @

www.codecastle.dev @



