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Quienes somos

INSecurlT es una empresa colombiana con actividad principal en la ciudad de Medellin, que nace en el afio 2012 y se
formaliza en el afio 2017. Presta sus servicios a todos los sectores de las pymes y esta especializada en infraestructura,
la seguridad de las tecnologias de la informacidn y la proteccidon de datos. INSecurlT inicia sus actividades brindando
asesoria en buenas practicas en seguridad de la informacion segun la norma ISO 27001, proteccidon de datos segun la
ley 1581 de 2012 y soporte de infraestructura a empresas de la ciudad de Medellin.

Fortalezas

El Servicio de evaluacidon de seguridad en cddigo Fuente (EaaS), asesoria para el aseguramiento de entornos para
procesamiento de datos, escaneo de vulnerabilidades y procedimientos para proteccion de datos.

Mision
Ofrecer la mejor experiencia en servicios de tecnologias informaticas, basados en las reglamentaciones vigentes, para
generar valor agregado a las operaciones de negocio de nuestros clientes.

Vision

Ser en el afio 2018, una empresa sostenible en el mercado, con servicios de alta calidad que satisfagan las necesidades
de seguridad informatica y Tl en el mercado nacional, basados en el mejoramiento continuo de los procesos vy
procedimientos.
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SERVICIOS EN
INFRAESTRUCTURA
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Se realiza el levantamiento del inventario de licencias para facilitar las labores de control y seguimiento de los
activos de software de la empresa, a fin de mantener un inventario de software actualizado y detallado sobre
las adquisiciones y uso del software.

La Ley 603 de 2000, indica que las sociedades comerciales se obligan a presentar Informes de Gestion en los
cuales dan fe del cumplimiento de las normas sobre propiedad intelectual y derechos de autor, declarando que
el software instalado cuenta con las respectivas licencias. Este informe se presenta el 31 de marzo de cada
ano.

El uso ilegal de software es un delito que puede traer penas de prision hasta de 8 anos, multas por uso hasta
por 1000 SMLV (ademas de la compra), incumplimientos legales.

Puede afectar la seguridad de su informacion estratégica por ingreso de virus, malware y espias que afecten a
toda la red de su compaiiia, quedar expuesto al robo de informacidén y al ataque de hackers.

Obstaculiza la productividad de sus empleados: revisiones periddicas y correctivos a los sistemas de
informacion de su personal para solucionar fallas.
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SERVICIOS ADMINISTRADOS DE Ti

Administracion externa de recursos de Tl para generar mayor valor al negocio del cliente y enfocar
las actividades internas en su crecimiento. Estos apoyados en tecnologia, procesos,
procedimientos y personal especializado en TI.

* Mantenimiento preventivo y correctivo.

* Administracion de plataformas y servidores.
* Linea de soporte técnico en sitio y remoto.
* Sistemas CCTV
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DIAGNOSTICO Y ASESORIA EN MEJORES PRACTICAS DE TI E
INFRAESTRUCTURA

Ofrecemos servicios con ventajas competitivas que facilitan la gestion de Tl en tiempos de
implementacion, escalabilidad y aprovisionamiento, segin los requerimientos y dinamicas del
negocio.

Las implementaciones de infraestructura y seguridad informatica deben ir alineadas y guardar una
estrecha relacion con la informacidn que se este manejando, evitando caer en tendencias que solo

aplican a determinados servicios o negocios.

Implementaciones con niveles de disponibilidad y confiabilidad, que brindan alta eficiencia en los
procesos, elevando los niveles de respuesta del area de TI.
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SERVICIOS EN SEGURIDAD
DE LA INFORMACION
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ASESORIA EN BUENAS PRACTICAS Y CERTIFICACION EN ISO 27001
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Brindamos asesoria integral en el tratamiento organizado y detallado de los procesos de seguridad
de la informaciéon basados en la norma ISO 27001, la cual detalla la preservacion de la
confidencialidad, integridad y disponibilidad de la informacidon, por medio de la definicion de
procedimientos, politicas, controles y las plantillas necesarias para la implementacién, a fin de
llevar los procesos internos al cumplimiento del estandar en su ultima version.

Todos los controles implementados deben ir respaldados por una correcta implementaciéon del
Comité de seguridad de la informacion, SGSI, la politica de seguridad de la informacion, asi como
su revision continua por medio del PHVA (Planificar, Hacer, Verificar y Actuar).

De igual manera se brindan capacitaciones peridodicas al personal de la empresa en temas de

seguridad informatica, a fin de poder brindar informacidn de primera mano y crear el soporte
necesario de capacitaciones continuas.
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ESCANEO Y DIAGNOSTICO DE VULNERABILIDADES (WEB)

Ejecucion de pruebas controladas a servidores internos o externos a fin de detectar fallos en los
servicios configurados para poder presentar a un plan de remediacion.

Este tipo de pruebas permiten realizar de manera proactiva los ajustes necesarios en los servidores
gue componen nuestro centro de datos, a fin de poder endurecer los servicios que prestan a la
organizacion.

Para la realizacion de esta actividad es necesario establecer un documento de consentimiento y
autorizacion para la realizacion de las pruebas, las cuales no afectaran la productividad de los
sistemas alli publicados.
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SERVICIO DE EVALUACION DE SEGURIDAD EN CODIGO FUENTE (EAAS)

Ejecucion de software especifico para evaluar proyectos de desarrollo de software en multiples
plataformas a fin de detectar fallos de seguridad a nivel de cddigo fuente antes de liberarlos en
ambientes de produccion.

Este servicio busca intervenir la cadena de desarrollo que se este llevando, a fin de poder ejecutar
pruebas de seguridad en el cédigo fuente, antes que el producto de software pase a pruebas de

usuario o produccion.

El entregable sera un documento en donde se detallan los hallazgos en materia de seguridad en el
desarrollo y sus respectivas sugerencias de correccion.
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ASESORIA PARA ASEGURAMIENTO DE ENTORNOS DE PROCESAMIENTO DE
DATOS

Realizamos analisis a entornos de procesamiento de datos para optimizar los niveles de servicio,
eliminar ineficiencias, gastos y riesgos.

Normas internacionales dictan procedimientos claros sobre las medidas a implementar en
entornos de servidores (web, bases de datos, servicios), para crear ambientes seguros con
implementaciones que garanticen la integridad, disponibilidad y confidencialidad de Ia
informacion.
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AUDITORIA DE SISTEMAS

Diseno de planes de auditoria sistémicos y especificos para cada tipo de negocio, con informes de
acuerdo a las necesidades y recomendaciones tendientes a dar cumplimiento de los controles
establecidos en la norma ISO 27001. Se realiza reunion de sensibilizacion de los usuarios y
explicacion detallada de los procedimientos a efectuarse, a fin de poder llevar a informacion actual
precisa.

Durante el proceso de la auditoria se diligencian formatos previamente establecidos a fin de
recolectar las evidencias necesarias para determinar el cumplimiento o falla de los items
evaluados, pudiendo asi determinar tendencias que llevaran a la toma de decisiones vy
mejoramiento de los procesos.

Para finalizar se entregara un informe técnico y otro gerencial de recomendaciones, que deberan
ser puestas en consideracion para emprender el plan de mejora.
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La ley 1581 de PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES
2012 yel

Registro
Nacional de

Bases de Datos

Disefo del sistema integral de gestion de datos personales, segun el decreto 1377 de 2013 que
reglamenta la ley de proteccion de datos 1581 de 2012.

La creacion del sistema de gestion tendra las siguientes etapas: Compromiso de la alta direccion,
Responsabilidades del oficial de proteccidon de datos, Politica de proteccion de datos, controles del
sistema, deteccidon y tratamiento de riesgos, mantenimiento de bases de datos, capacitacion
continua, manejo de incidentes de seguridad de la informacion, disefio de planes de auditoria,
transmisiones internacionales, comunicaciones externas y presentacion de informes a la gerencia.

Por medio del principio de responsabilidad demostrada se busca dar completo cumplimiento a la
ley 1581 de 2012 y al decreto 1377 de 2013, permitiendo demostrar la debida diligencia en el

tratamiento de los datos personales.

El servicio de administracion del programa integral de gestion de datos personales, es un servicio
independiente
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SERVICIOS DE SEGURIDAD
HOGARES
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SEGURIDAD HOGARES

FAN

Realizamos implementaciones de seguridad que permiten reducir los riesgos asociados a ingresos
no deseados, captura de informacion financiera en las transacciones, perdida de informacion por
redes p2p, malware, Ransomware, espias, programas maliciosos y otros.

El creciente incremento de amenazas, se ha trasladado directamente a los ambientes de computo
de los hogares, en donde encontramos estructuras simples de comunicacién, pero no por ello, se
debe dejar a un lado el componente de seguridad que se debe implementar para impedir o
disminuir en gran medida la creciente cantidad de amenazas que se encuentran dispersas en los
medios tecnoldgicos actuales.

La implementacion se divide en 3 segmentos: bajo, medio y avanzado.
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