Hay dos clases de empresas!

Y

“Hay dos tipos de companias:
las que han sido hackeadas, y
las que todavia no saben que
lo han sido.”

JOHN CHAMBERS

QS0 de Cisco




CONSULTORIAS DE IMPLEMENTACION
DE NORMAS ISO PARA CUMPLIMIENTO
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Decreto 2573, Ley 1581,

& 3 Ley 1712, CONPES 3701,

CONPES 3854, CONPES 3995
El desconocimiento

~ delaley,g exime

Sector Publico

Los Conpes 3701y
3854 aplican al
sector privado.
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= Circular 005 y PCI-DSS {
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NOTA: Todas las empresas proveedoras del sector Financiero y Publico heredan responsabilidades de estas entidades en Seguridad de la Informacién.



Innovamos en servicios — " een—
para la seguridad de la Informacion y la

Ciberseguridad

Confidencijalidad

Integridad
Seguridad Gestionada como un Servicio (SMaaS).- Ofrecemos integraciéon durante

la implementacién del Sistema de Gestidn de Seguridad de la Informacién en simultaneo con
cuatro servicios:

Disponibilidad
Confiabilidad 1. Implementacion o Alineacion de riesgos de seguridad de la informacion y Ciberseguridad, con la
metodologia de Riesgos Operativos basados en la norma 1SO-31000.
2. Implementacién o Alineacion con Continuidad de Negocio basados en la norma 1SO-22301.
| Efectividadl 3. Implementacion o Alineacidon con buenas practicas para la Gestion de las Tecnologias de |a
v AN Informacion basados en Gerencia de Servicios de Tecnologias de la Informacién I1SO-20000.
Eficiencia 4. Monitoreo de eventos e incidentes a través de Machine Learning No Supervisado.

Estamos ofreciendo practicamente el apoyo a una Direccion de Riesgos para la gestion integral de riesgos
Operativos, riesgos de Seguridad de la Informacidn, riesgos de Continuidad de Negocio y riesgos de

Cionerseguridad,

Cumplimiento



SGSI.pptx
Riesgos SI Vs Riesgos CS.pptx
ITIL.pptx
DDoS.pptx
CSF.pptx

QUE HACEMOS?
IMPLEMENTAMOS...

 SISTEMA DE GESTION DE SEGURIDAD DE

SISTEMA DE GESTION DE CONTINUIDAD
DE NEGOCIO - ISO 22301

SISTEMA DE GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD - ISO 31000

° GESTION DE LA INFRAESTRUCTURA

TECNOLOGICA - ISO 20000

MODELO DE SEGURIDAD Y PRIVACIDAD

DE LA INFORMACION - MSPI
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METODOLOGIA DE CONSULTORIA EN CIBERSEGURIDAD s HICS & TECHNOLOG s
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Tener una
infraestructura en la
gue se replica el
entorno real con el
fin de capacitar a
los equipos para
defenderse contra
escenarios de
ciberataques

Valoracién de Soluciones y
Productos.- definicion de b,
interfaces adicionales o
integraciones necesarias para ‘

cumplir con las especificaciones 4

Auditorias Técnicas
para garantizar la
eficacia de los

procesos
implementados

Realizar pruebas
Cibernéticas —
Ataques Simulados



PROYECTOS DE SEGURIDAD DE LA INFORMACIN Y CIBERSEGURIDAD
QUE HEMOS APOYADO EN IMPLEMENTACION
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“THICS & TECHNOLOG®

Nuestro éxito como empresa
se mide por el éxito, el
crecimiento y la felicidad de
nuestros clientes. Tenemos un
gran interés en apoyarlos parao
aNnos venideros.
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