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Adquisiciones en la nube Moviles
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* Costos de nube. * Tecnologias
Integr?CIOn +  Estrategiay + Dispositivos
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Identidades +  Evaluacién de * BYOD

riesgos en nube. (Aseguramiento de
Procesos e Cumplimiento dispositivos
¢ Responsabilidad/Re personales - VDI)

sponsabilidad Legal/ ¢ Inventariode

» HRincorporacién/ Incidentes aplicaciones
Desvinculacién + Estrategia SaaS moviles

* Relacionesde ¢ Integracion de Logs
negocio con e Seguridad de
terceros. Dispositivos

Virtualizados

Ciclo devida de la
entrega de
Proyectos

* Requerimientos

* Diseno
* Pruebasde
Seguridad

* Certificacionesy
acreditaciones.

Arquitectura
de Seguridad

* Segmentacion de redes
(gﬂ * Proteccion de aplicaciones -
: APP Runtime

¢ Proyectos de Seguridad * Proteccion de Cédigo Fuente.
» Desarrollo de casos de negocio Agentic Runtime
* ROSI-Motor con IA de cuantificacion * Defensaen profundidad

Riesgo Cibernético - CRQ * Acceso remoto
* Alineacién con Proyectos de IT. * Tecnologias de Encripcion
* Empleados de tiempo completoy * Backup/Replicacion/Multiples

contratistas Sitios

*  Equilibrio del presupuesto parapersonal, ~ * Cloud/Hybrid/Mltiples
capacitaciony herramientas/Tecnologia Proveedores de Nube

Source: http://rafeeqrehman.com/2015/05/17/the-latest-2015-ciso-mindmap-is-here/
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Investigacion / Informatica
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Prevencion
de amenazas
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* Respuestaalncidentes

Gestion de Logs/correlacién/SI  * Relaciones con los
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* Revisiones de Cédigo
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* Politicasy Procedimientos

* Concienciacién de los colaboradores.
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* Preparaciénante
filtraciones de datos
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Comercio electrénicoy
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Password resets/Self
service
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humanos
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la nube
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Riesgos
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clasificaciény auditoria
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Monitoreo Continuoy
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Mantenga su operacién cuando ocurre lo inesperado. Ayudamos a las organizaciones a anticipar, resistir, responder = 'ccn0logias de laInformacion
y recuperarse de ciberataques, interrupciones tecnolégicas y crisis operacionales.

CAPACIDADES ESTRATEGICAS QUE IMPLEMENTAMOS CICLO DE CIBERRESILIENCIA
Q ANTICIPAR
GObée;”CiV Besiger;)c?ia Recuperacién Tecnolégica |
« Estrategiay Gobierno « DRP
* Gestion de Riesgos e Clean Room QO RESISTIR
* Indicadores Ejecutivos « Sitio Alterno 1
Gestion de Crisis Ejercicios y Simulaciones & RESPONDER
* \évartsfmg“ ident « Tabletop Exercises ]l
. estion de Incidentes e Simul de Crisi
* Comunicacion Ejecutiva . Plrr::bzzrg: chur;;facién ¢ RECUPERAR
Continuidad del Negocio |
* BIAyBCP - ~ EVOLUCIONAR
* Procesos Criticos
K' Continuidad Operacional / \ /
BENEFICIOS
NUESTRO FACTOR DIFERENCIAL (7] Continuidad de servicios criticos

[ Menorimpacto financiero y reputacional
[ Recuperacion rapiday controlada

[ Cumplimiento normativo

[ Mayor confianza institucional

v Evitamos Puntos Unicos de Falla (PUF) en gente, procesos y tecnologia
especialmente en tecnologias de Correo electrénico como office 365 y Gmail.

4= Plataformas robustas de bajo costo en su plataforma tecnologica de
recuperacion de desastres para reducir altos costos de licenciamiento.

g Ofrecemos CROaasS Oficial de Ciberresiliencia como un servicio. FIN
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Aseguramiento de dispositivos personales (VDI)

@Seguridad

Objetivo:

Permitir trabajo remoto seguro mediante escritorios virtuales que aislan la informacion corporativa de los
dispositivos personales.

Servicios incluidos:

* Virtual Desktop Infrastructure (VDI)
* BYOD Seguro

* Gestion de dispositivos

* Proteccién de datos corporativos

* Acceso Zero Trust

* MFAyYSSO

Beneficio principal: Reducir el riesgo de fuga de informacion desde computadores personales.
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@Seguridad

Seguridad en Aplicaciones

Objetivo:

Proteccién de aplicaciones durante todo el ciclo de vida de desarrollo y operacion.

Servicios incluidos:

* SAST

* DAST

* Pentesting

* DevSecOps

* Seguridad API

* Gestidon de vulnerabilidades

Beneficio principal: Disminuir riesgos de explotacion de aplicaciones criticas.
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Criptografia Post-Cuantica y Blindaje de Datos Criticos

Objetivo:

Preparar a las organizaciones para el impacto de la computacion cuantica sobre los mecanismos criptograficos actuales.

Servicios incluidos:

* Inventario criptografico

* Crypto Agility

* PQC Readiness Assessment

* Proteccion de informacion critica

* Estrategia de transicion NIST

Beneficio principal: Proteger informacion sensible frente a amenazas futuras.
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Motor con IA de Cuantificacion de Riesgo Cibernético (CRQ)

@ Seguridad

Objetivo:

Traducir el riesgo técnico a impacto financiero entendible para la alta direccion.

Servicios incluidos:

* Cyber Risk Quantification
* Analisis FAIR

* ROSI

* Simulacion de pérdidas

* Dashboards ejecutivos

. Priorizacidon de inversiones

Beneficio principal: Tomar decisiones de seguridad basadas en impacto econémico.
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@Seguridad

APP Runtime Protection

Objetivo:

Proteger aplicaciones en ejecucién contra ataques y comportamientos andmalos.

Servicios incluidos:

* Runtime Application Self Protection (RASP)
* Deteccidn de explotacion

*  Proteccion API

* Observabilidad de aplicaciones

* Integracion SOC

Beneficio principal: Detectar amenazas que no son visibles mediante controles tradicionales.
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@Seguridad
Proteccion de Codigo Fuente y Agentic Runtime

Objetivo:

Asegurar el desarrollo de software y proteger entornos impulsados por |IA Agéntica.

Servicios incluidos:

* Code Security

* SecretScanning

* SBOM (Software Bill of Materials)
*  Proteccion de modelos IA

* Al Runtime Security

* Al Agents Governance

Beneficio principal: Evitar manipulacion del cédigo o de agentes inteligentes en produccion.
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@Seguridad
Gestion de Vulnerabilidades Y Remediacion

Objetivo:

Identificar, priorizary corregir vulnerabilidades de manera continua.

Servicios incluidos:

*  Vulnerability Assessment

* Scanning continuo

*  Priorizacion basada enriesgo
* Gestidon de remediacion

* Reporting ejecutivo

Beneficio principal: Reducir superficie de ataque y probabilidad de incidentes.
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@Seguridad

Descubrimiento, Clasificacion y Auditoria de Datos Sensibles con IA

Objetivo:

Localizary proteger informacion sensible en ambientes locales y cloud.

Servicios incluidos:

* DSPM

* DLP

* Descubrimiento de datos

* Clasificacion automatica

* Data Governance

* Proteccién de datos personales

Beneficio principal: Controlar donde se encuentra la informacion criticay quién accede a ella.
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@Seguridad

Monitoreo Continuo y Cuantitativo de Terceros

Objetivo:

Evaluar continuamente el riesgo de proveedoresy terceros.
Servicios incluidos:

* Third Party Risk Management

* Security Rating

* Riesgo de cadena de suministro

*  Monitoreo continuo

* Cuantificacion de exposicion

Beneficio principal: Reducir riesgos provenientes de proveedores criticos.



LAS CUATRO CERTIFICACIONES CLAVE

PARA LA CONFIANZA DIGITAL Y LA RESILIENCIA ORGANIZACIONAL

Seguridad de la informacién e Privacidad de los datos e

£
?

1ISO
rygolod

SEGURIDAD
DE LA INFORMACION

Uso responsable de lalA e

PROTEGE )
LA INFORMACION

Establece los requisitos

para un Sistema de Gestién

de Seguridad de la Informacién
(SGSI) eficaz, que garantice

la confidencialidad, integridad
y disponibilidad de la
informacion.

PRIVACIDAD
DE LA INFORMACION

e

CONFIANZA DIGITAL
Y RESILIENCIA
ORGANIZACIONAL
GARANTIZA

UNA IA RESPONSABLE

Y CONFIABLE — 4

Establece un sistema de gestidon
para la IA que promueve un
desarrollo y uso ético,
transparente y confiable,
minimizando riesgos y
generando valor para la
sociedad.

PERSONAS | DATOS
SERVICIOS | FUTURO

1ISO
42001

GESTION DE LA IA
RESPONSABLE

ISO
22301

CONTINUIDAD
DEL NEGOCIO

&5 S < il
PERSONAS ~ DATOS SERVICIOS UN FUTURO
MAS SEGURAS MAS PROTEGIDOS MAS RESILIENTES MAS CONFIABLE

INTEGRADAS, SE COMPLEMENTAN.
JUNTAS GARANTIZAN SEGURIDAD, PRIVACIDAD,
IA RESPONSABLE Y CONTINUIDAD DEL NEGOCIO.
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Continuidad del negocio

PROTEGE
LOS DATOS PERSONALES

Extiende ISO 27001 para la
gestién de la privacidad de la
informacion personal (PIl)

en todo su ciclo de vida,
fomentando el cumplimiento
normativo y el respeto por
los derechos de las personas.

GARANTIZA
LA CONTINUIDAD
DE LOS SERVICIOS CRITICOS

Establece los requisitos para un
Sistema de Gestion de Continuidad
del Negocio (SGCN) que permite
responder, recuperar y continuar
las operaciones ante incidentes
disruptivos, fortaleciendo la
resiliencia organizacional.

Mas que
certificaciones,
un compromiso
con la sociedad.
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@Seguridad

PacketLight DWDM

PACKETLIGHT DWDM PacketLight Networks - Miembro
del RAD Group

Transporte 6ptico carrier—grade en 1U_ DWDM / OTN - Equipamiento

dptico carrier-grade

Desde 10G hasta 8T sobre

10G a BT por chasis

PacketLight Networks - Fabricante especializado en DWDM y OTN sobre fibra oscura y Metro - Long Haul - Ultra Long

redes WDM. Miembro del RAD Group. 25+ afios construyendo equipamiento éptico para e

carriers, datacenters, utilities y redes criticas.

CIFRADO Layer-1GCM-AES-256 embebido
{opcional toda la gama)
Portfolio completo de transponders, muxponders, ROADM, amplificacidn, monitorizacién y cifrado

Layer-1 — todo en chasis 1U con arquitectura pay-as-you-grow. Cifrado GCM-AES-256 embebido sin ITU-T G.694.1- G.709 OTN -

. . ) B OpenROADM - OpenZR+ - FIPS
degradacion. LightWatch NMS incluido. 140-2/3 - OC EAL?

Fundada an 2000 - Miembro RAD
Group

Solicitar sesién técnica — Ver portfolio completo |
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@Segurldad

B2B

Centros
de Dates

Instalaciones
Neutrales de
Operador
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