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Autenticacion de Registros Digitales

La mayor parte de las organizaciones genera sus registros de procesos de negocio en formato
digital. Esto involucra tanto a los procesos internos como a las interacciones con sus
proveedores y clientes.

Para los prestadores de servicios, los registros de interacciones con los clientes ven
especialmente aumentada su criticidad y, en muchos casos, su volumen.

Estos registros han pasado de textos simples a documentos con formato, imagenes, audio y
video; a partir de lo cual, la opcion de resguardar un ejemplar holégrafo o un impreso firmado
desaparece.

Ante una controversia, la validez y confiabilidad de los registros no son condiciéon suficiente
para su resolucion, ya que a partir de ellas no podemos demostrar su autenticidad.

Mas alla de que el registro cuestionado persista incorrupto, existen escenarios en los que se
hace necesario dotarlos de mayor autoridad.

Esto se debe a que la autenticidad introduce un concepto adicional que es la preservacion,
definida como un conjunto de acciones tendientes a proteger el registro de cualquier tipo de
alteracion, incluso intencional.

SicSemper es la solucion que permite demostrar
fehacientemente la autenticidad del contenido de Proceso de Guarda
los registros digitales ya sea en linea con el
proceso de guarda, como en procesos posteriores
de digitalizacion y consolidacion.

Incluye tanto el servicio de autenticacion como la
preservacion de esta evidencia (sin copias) y la
posibilidad de validarla a lo largo del tiempo.




SicSemper - Detalles del Servicio

SicSemper es un servicio de autenticacion que aumenta el valor probatorio de los registros
digitales. Estos registros pueden consistir en cadenas de texto sin formato, estructuras XML,
documentos, imagenes, videos, sonidos, etc. que durante la autenticacién se combinan con datos
complementarios como la fecha y la hora de generacion, el originante y, de manera opcional, un
destinatario especifico.

SicSemper se estructura como SaaS (Software como Servicio), conlleva una muy sencilla

implementacién y se encuentra alojado en la nube, sobre infraestructura Microsoft Azure, bajo los
mayores estandares de redundancia, accesibilidad y continuidad de negocio.

¢Como se resguarda la confidencialidad de los registros autenticados?

El servicio no almacena el contenido de los registros recibidos sino un conjunto de digestos tipo
“hash” que permiten validar su autenticidad y los datos complementarios; pero no reconstruir la
informacioén original del registro. Toda la informacién recibida se descarta una vez procesada.

En los casos en los que las condiciones de confidencialidad del suscriptor para con sus clientes lo

hicieran necesario, el contenido a autenticar puede ser encriptado antes de ser enviado, ya que no
hay ningln requerimiento de que el servicio "comprenda" la informacién recibida.

¢ Qué se recibe como resultado del proceso de autenticacion?

Al finalizar la autenticacion, se recibe un mensaje que contiene el resultado de la operacién, un
identificador o token y la fecha y hora de procesamiento. Estos datos seran conservados para
permitir la validacién de autenticidad del registro correspondiente.

¢ Como se implementa SicSemper?

SicSemper es accesible como servicio web en sentido estricto, por lo que puede ser consumido
desde cualquier plataforma informatica capaz de invocar este tipo de servicios a través de Internet.

La interfaz de datos expone los “verbos” que permiten Acreditar la suscripcioén, enviar el contenido
a Autenticar y posteriormente, Validar su autenticidad.

¢ Como se contrata SicSemper?

SicSemper se contrata como una suscripcion por el término minimo de 6 meses para los cuales se
establece un volumen mensual de transacciones, un tamaifio maximo de registro y un tiempo limite
de retencion. Por ejemplo una suscripcién puede pactarse para cien mil transacciones de registros
de hasta 100KiBs, con retencién por 10 aios.

A partir de 2016, se podran combinar lotes de registros de diferente tamaino dentro de una misma
suscripcién, manteniendo el mismo lapso de preservacion.



SicSemper - Funcionamiento

El servicio de SicSemper, expone 4 métodos o verbos funcionales: PreAcreditar, Acreditar,
Autenticar y Validar.

Los dos primeros verbos corresponden a la inicializacion del servicio y podran funcionar bajo
requerimiento, ya que el lapso de acreditacion puede pactarse por hasta 24hs, permitiendo efectuar
multiples autenticaciones a partir de una uUnica inicializaciéon. Esto es posible gracias a la
implementacion de una secuencia de hipertokens (HTK) parcialmente renovados en cada
transaccion, que permiten asegurar la vigencia de la acreditacion.

Servicio Web Capa de Negocio  El verbo PreAcreditar recibe un mensaje con la

SicSemper del Suscriptor identificacion de la suscripcion (convenio) y el suscriptor.

— Inicializaciéon Acreditacion ) . - .
» Etap | El -m.etodo verifica los datos y habilita el sngulentg paso,
I solicitando elementos especificos para la acreditacion,
breAcreditar | @ como por ejemplo, valores determinados de una tarjeta
CMC (conjunto Mayor de Coordenadas) y provee un primer
+ hipertoken (HTK) que le permitira continuar la secuencia
Acreditar Acreditacion 6gica.
Etapa ll

Al Acreditar, el subscriptor envia un mensaje con el HTK

Resguardo recibido y los datos (coordenadas) solicitados.
HTK

El método verifica los datos y en caso positivo responde
con un nuevo HTK que le permitira continuar la secuencia

— Autenticacién

v Autenticacién logica (mas detalles en "Implementacion”).
Autenticar i . i . L
Guarda del Para Autenticar, el subscriptor envia el Gltimo HTK recibido
y el contenido o registro codificado base64 (mas detalles en
— "Implementaciéon").
Validacién Instancia de El método evalia la informacion recibida y combina la
Validacion informacion del registro con detalles de la subscripcion, la
vy Validacién fecha-horay el servidor que efectiia el procesamiento.

Validar

Exposicién
del
resultado

Concluye el proceso con la devoluciéon de un identificador
de la transaccion y la fecha-hora utilizada por el servidor y
un nuevo HTK que le permitira autenticaciones adicionales.

En condiciones tipicas, la invocacion del verbo Validar se produce de manera esporadica e
independiente del proceso de autenticacion y podra requerir o no, de acreditacion previa (segln lo
haya dispuesto el suscriptor).

En esta instancia de validacion, el llamado a Validar utiliza un mensaje que incluye el identificador
del convenio, el de la autenticacion en si, el del usuario que la produjo, la fecha-hora y el contenido,
tal como originalmente fuera enviado para su autenticacion.

El método verifica los datos de identificacion y, en caso positivo, aplica al contenido a validar el
mismo tratamiento utilizado durante la autenticacion y determina la autenticidad del mismo.



SicSemper - Implementacion

La implementacion del servicio de autenticacién puede realizarse en linea con el proceso de guarda
de registros o posteriormente, mediante el procesamiento por lotes.

La autenticacioén en linea puede implementarse facilmente agregando 3 simples pasos posteriores a
la guarda de datos y una tabla adicional para el registro del resultado de la autenticacion.

En el esquema presentado a la
derecha (simplificacion de un caso
tipo) se observan 3 subprocesos

Interfaz de Usuario Capa de Negocio Capa de Datos
Carga de Informacién Proceso de Guarda

remarcados con fondo verde claro: .
l Inserciones y
Actualiaciones
Preparacion de la autenticacion | veen Validacién de
Realiza la composicion del mensaje a g : Datos -
enviar a SicSemper. :
. . [}

El mensaje es una simple estruc.tura A : Preparacion de
de etiquetas en la que se organizan : g comandos de | | _|
los identificadores de la suscripcion, Insercién /

. o e . . Actualizaciéon
el HiperTokens recibido previamente y Servicio Web
el contenido a autenticar codificado SicSemper v
Base64. Finaliza con la invocacion del Verbo Autenticar Preparacion
verbo Autenticar de SicSemper. +1 el

Autenticacion

Validacion del resultado

, . . . . Validacion del eed) A procesar
Eva!u'a si la autenticacion resulté 3 ar:aiﬁ't:zoe
positiva o no.
Registro del Identificador de Autenticacion Registro del

+3.1 o +3.2
Identificador de

La autenticaciéon devuelve una estructura de etiquetas con el
resultado, un identificador Gnico de la transaccion y la fecha-
hora de registro.

Autenticacion

Los dos ultimos valores deberan ser registrados en una nueva tabla, accesoria al modelo de datos
original, estableciendo una relacién univoca con el registro autenticado. Adicionalmente se
recomienda contar con un campo entero adicional que identifique el "protocolo"” utilizado en la
preparacion del contenido para su autenticacion: el usuario activo, cuales campos y en qué orden se
incluyeron, su codificacioén y, cuando corresponda, su encriptacion.

La autenticacion fuera de linea puede utilizarse tanto por politica prestablecida como para dar
tratamiento a los registros cuya autenticacioén en linea fue intencionalmente omitida (P.e. hora pico,
el tipo de registro conlleva requerimientos especiales, etc.) o hubiera fallado (p.e. no disponibilidad
de conexion a internet).

El procedimiento de invocacion del verbo autenticar fuera de linea es exactamente el mismo:
Preparacion - Validacion - Registro, resultando el mecanismo mas sencillo para su implementacién,
el rastreo de registros de las tablas principales que no poseen contrapartida en la tabla adicional
que resguarda los identificadores de autenticacion.

En todos los casos debe tenerse en cuenta que, para la posterior validacion de autenticidad, debera
enviarse exactamente el mismo contenido que se utilizd en la autenticaciéon junto con los
identificadores de convenio, usuario autenticador, transacciéon de autenticacion y la fecha-hora de
procesamiento.





