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- Servicios Gestionados y Mesa de Ayuda —

Managed & Outsourcing Business Unit
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¢, Qué hay detras de una gran experiencia?
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Optimizacion Revisar las prioridades del
negocio

Evaluacion del entorno (site survey) y

Reportes de operacion y . ]
-
& alcances

desempefio

Realizar
recomendaciones

Gestion de la
plataforma

Disefio de la solucién (HLD)

Acceptance test protocol
(ATP)

Caso de negocio, asunciones, riesgos
e impactos

Gestionar el proyecto e implementar

la solucién Business and technical value statements

Ingenieria (LLD) de la solucién y del . .
Estrategia de Implementacion

plan de implementacién
Implementar
Disefiar
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Evaluar
Optimizacion Revisar las prioridades del

negocio

e ?
m?
Reportes de operacion y 2
desempeno

>

*

g/

£ 9 D Evaluacion del entorno (site survey) y
P

.' Q alcances

Realizar
recomendaciones

Gestion de la
plataforma

Disefio de la solucién (HLD)

Acceptance test protocol
(ATP)

Caso de negocio, asunciones, riesgos
e impactos

Gestionar el proyecto e implementar

la solucién Business and technical value statements

Ingenieria (LLD) de la solucién y del . .
Estrategia de Implementacion

plan de implementacién
Implementar
Disefiar
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Evaluar
Optimizacion Revisar las prioridades del

negocio
[ 3
‘2 .7 [4 »
Reportes de operaciony . 8 r Evaluacion del entorno (site survey) y
desempefio - D
g ., Q alcances
7y
h / . f.— o= i
Gestion de la . - B Realizar
plataforma A S recomendaciones

Disefio de la solucién (HLD)

Acceptance test protocol
(ATP)

Caso de negocio, asunciones, riesgos
e impactos

Gestionar el proyecto e implementar

la solucién Business and technical value statements

Ingenieria (LLD) de la solucién y del

plan de implementacion Estrategia de Implementacion

Implementar
Disenar




JI

T

h

L

Evaluar
Optimizacion Revisar las prioridades del

negocio

Reportes de operacion y

desempeno | 4 Evaluacion del entorno (site survey) y

alcances

Realizar
recomendaciones

Gestion de la
plataforma

Disefio de la solucién (HLD)

Acceptance test protocol
(ATP)

Caso de negocio, asunciones, riesgos
e impactos

Gestionar el proyecto e implementar

la solucién Business and technical value statements

Ingenieria (LLD) de la solucién y del . .
Estrategia de Implementacion

plan de implementacién
Implementar
Disefiar
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Evaluacién Disefio Implementacion Gestion
Consultoria
Consultores certificados y Fusiona, desinversion — cambio del negocio Metodologia:
personal de IT: proveedores/alineacion operativa/reduccion de costos B B
garantia de servicio, proyeccién de la empresa Evaluacion de la solucion, casos de

* Manejo de las comunicaciones  gptimizacién de la red, estrategia de convergencia, etc.  N€gocios y planificacion detallada

Gerencia de proyecto Gerencia de servicio

Gerentes de proyecto: Gerentes de servicio para garantizar los
niveles de servicio
e Metodologia PMI

¢ Implementacion de la solucién ¢ Calidad, desempefio, capacidad,
* Migracién del servicio disponibilidad, seguridad...
¢ Consolidar la entrega ¢ Gestion de riesgos

e Manejo de incidentes

Servicios de Campo

Ingenieros de campo

® Procura, desarrollo e instalacion
¢ Monitoreo, soporte & mantenimiento

Outsourcing — Servicios Gestionados — Mesa de Ayuda 24/7
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Consultoria

Consutores certificados

e Manejo de la comunicacion

e Fusiones, desinversion — cambio del
negocio

e Proveedores/alineacién operativa,
reduccion de costos

e Garantia de servicio, desarrollo de la
empresa

e Optimizacion de la red, estrategia de
convergencia , etc.

Metodologia
Evaluar la solucién en conjunto y
mesas de trabajo, creacion de casos
de negocios y planificacion detallada

Evaluacion Diseino

Mesa de trabajo: Disefio:
Conocer la situacion actual - revision / manejo Disefiar la solucion utilizando elementos
de los cambios comprobados
Conocer los requerimientos y definir los Combinar los productos y servicios
alcances adecuados.
Definir los resultados y justificar la transicién Disefiar el ambiente operativo y de soporte
Propuesta técnica detallada
Evaluacion conjunta de la solucién: Migracion y plan de gestion de riesgos
Manejo de los entregables del negocio:
Visién clara con anélisis financiero Validacion:
Recomendaciones efectivas y optimizacién Probar la solucién
programada Gerenciar la transicién

Opcional, fase piloto
Andlisis:
Negocio & financieros
Revision de estrategias
Requerimientos de la solucién
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Gerencia de Proyecto

Gerentes de Proyecto:

Practicas claves:

¢ Implementacién de servicio

* Migraciones complejas

¢ Entrega de proyectos integrados

Metodologia para PM
Synergy

Asegurando el tiempo de entrega

Implementacién

Gerentes de proyectos expertos
Unico punto de contacto
Gerencia a todos los clientes, terceros y a empleados de Phitech Business Services

Programacion de las instalaciones y migraciones, reportes de estatus, control de
cambio y analisis de riesgo durante la fase de implementacion, facilitanto las
decisiones en el momento correcto

Prioritizacion de actividades y entregables de acuerdo con los requerimientos del
cliente
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Gerencia de Servicio

Gerencia de nivel de servicio

¢ Calidad, desempefio, capacidad, cambio,
disponibilidad, seguridad...

e Gerencia de riesgo

Gerencia de problemas & incidentes

Agentes en centros de soporte al cliente:

* Monitoreo y Soporte 24x7
¢ |diomas locales

Administracion

Gerencia de Servicio:

SLA punto a punto, permitiendo un desempefio
consistente a través de toda la solucion.
Codificacion en colores en los reportes para
facilitar la interpretacion

Capacidad y planes de mejoras de servicio

Gerente de servicio al cliente analiza los SLA
como experto en operaciones y realiza
recomendaciones proactivas, andlisis de

Portal Web de Servicio

Optimizacion de soluciones
Expertos en todas las areas técnicas
especializadas a mano para el Gerente de
Servicio al Cliente para consolidar las
recomendaciones

Gestion de problemas e incidentes:

Garantia automatizada de la deteccion
proactiva de fallas

Grupo de solucioén de fallas nivel 2 con
el conocimiento del cliente

Un unico punto de contacto para
solucionar problemas o dirigirla a la
entidad de solucién especializada

Soluciones apropiadas de respaldo

Administracion de casos de Webvision
SMS/email
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Servicio de campo

Ingenieros de campo multi-disciplinarios
Grupos dedicados al servicio del cliente
Servicios claves:

e Procura, logistica, configuracion, envio,
desarrollo, instalacion

e Monitoreo en curso y soporte de
mantenimiento

Implementacién Gerencia

Soporte local con coordinacion global
Acuerdos de nivel de servicios, nacional y mundial

Certificaciones claves
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Monitoring

Inventory IT Asset
Management

( — Reporting
— & Dashboard

N2 On-si1e
Service Desk

Remote Control /
Problem Resolution

Application
Visualization

~—— Deployment

.,! / Software License

Logistics £ )
Monitoring

-

Software Updates &
Patches

Mesa de Ayuda 24/7
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Descripcion Basica del Servicio

Atencion Especializada a Nivel | y Il segun nuestra torre de especialidad
Gestion de Incidentes y mitigacion de riegos

Consultorias

Administracion de Base de datos, Aplicaciones, Sistemas Operativos
Soporte 24 x7 u 8xgxNBD

Informes Mensuales de Sanidad de la plataforma

Requisitos generales /| Responsabilidad del cliente

Conexion segura para los consultores a la infraestructura a Administrar
Linea base de la plataforma

Sistema de Monitoreo implementado
Contratos de servicios con los fabricantes

Mesa de Ayuda
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Chequeo de Salud

Monitoreo

Generacion de Reportes
Manejo de Escalaciones
Escalaciones de requerimientos

criticos

Solucién de problemas basicos,

coordinacion con equipos de
soporte para la resolucion de

problemas

Nivel 1 - Monitoreo

Remediacion basada en la
resolucion listada

Copia de seguridad y restauracion
Gestion de solicitudes de servicios
Gestion de incidentes first stop
mejorando la experiencia del cliente
Manejo de problemas de primer
nivel

Gestion del cambio

Nivel 2 - Operaciones

Niveles de Servicio

Administracion de aplicaciones
finales

Solucion y resolucidn de problemas
criticos para el negocio

Gestion de incidentes en
profundidad

Gestion alto nivel del problema
Analisis y determinacion de la causa
raiz

Gestion del rendimiento y capacidad

Nivel 3 - Administracion

Nivel 4 — A Medida

Nivel 5 — Staffing - Outsourcing




Nuestra fortaleza es nuestro enfoque en tener un acuerc
de nivel de servicio (SLA) bien definido

En Phitech creemos que los acuerdos de nivel de
servicio (SLA) sdlidos y claramente definidos son la
clave para la tranquilidad del cliente.

SLA - Fijos o customizados:
Nivel de servicio garantizado
Garantias de disponibilidad
Soporte y control remoto
Penalidades




Definiendo Entregables

Efectividad en la resolucién de eventos mensuales (EREM)

Service Desk
Regatrados

Banewo 400 19,00 9,00 1600 4100 32,00 2300 | 500 $2,00 1300 1300 17,00 A

Todo Ticket 9,00 11,00 D00 o 70 10,00 000 | 900 3,00 100 5,00 200 126
Total 33,00 30,00 62,00 26,00 68,00 42,00 300 | 8400 55,00 20,00 18,00 19,00 0

Service Desk
Atendidon [ Cerradon

Banewco 2400 19,00 ¥5,00 16,00 4.0 12,00 2000 %00 52,00 1100 1100 1700 364,00
Todo Ticket 9,00 11,00 23,00 10,00 27,00 10,00 10.00 9.00 100 100 5 200 126,00
Total 31,00 30,00 62,00 24,00 68,00 42,00 100 | 8400 55,00 20,00 1800 19,00 490,00

Regitracos en el mes 11,00 30,00 62.00 26,00 68,00 4200 oo | 8400 $5.00 20,00 1800 19.00 490.00
Atendhdos on el mes 33,00 30,00 62,00 26,00 68,00 42,00 100 | 8400 $5,00 20,00 18,00 19,00 490,00
100,00% 100,00% 100,00% 100,00% 100,00%  100,00% WO000% 10000%  10000%  J0000%  300,00% 100,00% $00,00%

EREM ENERO - DICIEMBRE = 100 %

| FUENTE: WP SERVICE MANAGER |







Servicio Gestionado de Infraestructura: Ejemplo de Routing & Switching

Monitoreo

Gestion

Remote network improvements (only when entire network in MS)
ACL management (WAN/LAN input-output)
Device interface configuration
Modily networking routes
Software upgrades requested by end customer
QoS fine tunning based on customer defined bandwith and applications
Network interventions

=

24X7 Monitoreo proactivo del equipo (hardware) : @ : W L
24x7 Service Desk - Mesa de Ayuda (N1 - N2 - N3) : ﬁ : @
Acceso al portal web para ver estatus en tempo real : ﬂ 1 40
|
Nofificaciones electronicas : E 1 40
]
Reporte con gestién y utilizacion de: Ancho de banda, interfaces, ulilizacion de recursos. : & 1 ﬂ
Gestion del SLA con los fabricantes 1 1 m
L
T
Gestion de incidentes - analisis causa raiz 1 I 40
} T
Gestion de problemas - analisis causa raiz | 1 E
t T
Gestion de configuraciones 1 1 N
1 T
Gestion de contatos de mantenimiento con los fabricantes 1 I ﬂ
T 1
Analisis y recomendaciones proactivas | I 40
T
Reportes customizados mensuales I : 40
I 1
NetFlow, NetStream, and sFlow | I W
I ]
! |
! |
! |
I |
! |
! |
! |
! |
! |



Cloud

Cloud OS Big Data Analytics Storage Server

Platform

i sl
Pipe SHE _
Agile Campus > o
-: -(_)
3 >
() )
(dp) w
Device
Agile Gateway Convergent
Workspace
, 5 ..

Cabling - Fiber Design — Civil Works
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Meonitoreo de
red

Monitoreo del
servidor

CLOUDS
O: CONTAINERS
(P / VIRTUAL MACHINES
ZABBIX —@ HARDWARE

SERVICES Q

7 £
APPLICATIONS DATABASES

t
{!@‘1? |
{i

o e

Monitoreo de Monitoreo de Monitoreo de DESKTOP PC

nube aplicaciones servicios

Temperatur
e

Battery




NET

Alerta

Alerta

APC

APC

aruba

Aruba

AWS EC2

&

Bigpanda

BUFFALD

Buffalo

Centos

afrafn
cisco

Cisco

Cloudstack

e

1C:NpeanpusTHe

Android

Appdynamics

Asterisk

x|

AWS 53

Blue#Coat

Blue Coat

=

Bugzilla

@ ceph

Ceph

CitRIX

Citrix

ClusterControl

ClusterControl

Active Directory

ANSIBLE

Ansible

Application monitoring

AVAYA

Avaya

e

Backup

3 bmcRemedy

BMC Remedy

]

cu

I Check Point

Check Point

189

Cloud Foundry

X Confluence

Confluence

Q&'érwmu

ActiveMQ

Antivirus

ARDUZNG

Arduino

N
‘iramazon
i webservioes.

AWS

Bocuo

Bacula

BorgBackup

Capacity planning

Capacity planning
CHER
Chef

Cloud monitoring

Cooling

Coaling

Acatet-Lucent )

Alcatel Lucent

-

Apache

ARISTA

Arista

e

AWS CloudWatch

Ve

Barracuda

BROCADE =

Brocade

cnsandra

Cassandra

Chrome extension

cloudera

Cloudera

O core

Core0S

Cloudstack

o

Couchbase

Drupal” €
Drupal
——
exim
L
Exim

@

firebird

@

FreshDesk

Logat|

Glassfish

Cad

Google Maps

High Availability

High Availability

ClusterControl

ClusterControl

cPanel

cPanel

©

Debian

Elasticsearch

= Extreme

Extreme Networks

Firewalls

FUJITSU conmrnen
SIEMENS

Fujitsu Siemens

GClpi

GLPi

G

Grafana

Q

Hipchat

X Confluence

Confluence

D-Link’

D-Link

®

Dell

ellex

Eltex

®

FS Networks

Flowdock

Flowdock

Galera cluster

‘GO

Go

O

Graylog

HITACHI

Hitachi HDS, HNAS

https://www.zabbix.com/integrations

Cooling

Cooling

3

Database monitoring

Facebok Messenger

TINET

Fortinet

GECKOBOARD

Geckoboard

Gougle

Google Apps

Hewten
Enterprise

HP Enterprise

D core

Core0s

ATAS

M

Datacom

docter

Docker

&
EMERSON

Emerson

(£]

Fedora

FreeBSD

@ git

Git

0

Google Cloud

HAPROXY

HAPROXY

HTTP
HTTP

IBM AIX
©)

Ingress

IRC

IRC

Kubernetes

Lenovo

Lenovo

-

Logstash

(%) Mattermost

Mattermost

HTTPS

HTTPS

IBM AS/400

Jabber

Jabber

Q Jenkins

Jenkins

Junirer

Juniper

~KVM

Lexmark

Lexmark

\2 Lucidworks

Lucidworks

Mellanox

Huawei

BM MQ

1BM MQ

[ nterSystorms

Intersystems

JasperReports

¥JIRA

Jira

&

Kafka

) KYDCERE

Kyocera

@

Lighttpd

Memcached
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Deteccion de problemas
automaticamente

’ * Definiciones flexibles
o * Multiples niveles de severidad
* Deteccion de anomalias
* Prediccion de tendencias.
Autodescubrimiento [~
Monitoreo de ambientes dinamicos y extensos con minimo esfuerzo.
* Network discovery: Detecta cambios y ejecuta acciones.
* Low-level detection: Crea alarmasy graficos en el host. LCHM[GESJ ' %——
* Agent auto-registration: Supervision automatica de nuevos [% \/
€quipos. et DiségL%RY

e
e

......

DEVICES & APPLICATIONS

=z
m

COMPONENTS

R ORD

......

AGENTS




J

Soporte de monitoreo con escenarios sintéticos

* Creacion de escenarios paso a paso directamente desde la interfaz
grafica

* Chequeos de disponiblidad complejos

* Interaccion compleja con diferentes HTTP APIs

Il ee Get value 11 /
(Z2851X) 53—

Il ee Metric value N’

Zabbix Server 3 \

Scripted scenario

API

RE

API
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Use out-of-the-box templates to monitor all popular vendors' devices:

BROCADE 3

NETGEAR

e

HUAWEI

P

e
UBIQUIT!

AN Network performance

* Network bandwidth usage

« Packet loss rate

 Interface errorrate

« High CPU or memory utilization

« Number of tcp connections is anomaly
high for this day of the week

« Aggregate throughput of core routers is
low

i
CISsCO

QTech

NETWORKS

—

Hewlett Packard
Enterprise

JuniPer

E Extrgm{g

M- Network health

* Link is down

D-Link

TP-LINK n QLOGIC
Alcatel-Lucent @ MI?\(!' o7k

AN Configuration changes

+* New device added or removed

» System status is in warning/critical state + Network module is added, removed or

« Device temperature is too high / too low replaced

* Power supply is in critical state

* Free disk space is low

* Fanis in critical state
* No SNMP data collection

* Firmware has been upgraded
« Device serial number has changed

¢ Interface has changed to lower speed or
half-duplex mode



Tt i} Lenovo
e | E %)
‘(.4 soLaris

AN~ Server performance AMN- Server availability M- Configuration changes

» High CPU or memory utilization » Free disk space is low » New components added or removed

Network bandwidth usage
Packet loss rate
Interface error rate

Number of tcp connections is anomaly
high for this day of the week

Aggregate throughput of core routers is
low

System status is in warning/critical state
Device temperature is too high / too low
Power supply is in critical state

Fan is in critical state

No SNMP data collection

Network connection is down

Network module is added, removed or
replaced

Firmware has been upgraded
Device serial number has changed

Interface has changed to lower speed or
half-duplex mode
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‘.EG_é)

OPEN
BATON

Virt

Virtuozzo

LTI
Wi amazon
8 webservices

cloudera

CiTRIX

S

|| Parallels

vmware

(4

NUTANI>

—
openstack

¥ PrROxXMOX

te]
openstack

AKVM

(&Openvz

@eMuU

=

Oracle VM

!O’Uulualllul
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| o
Cliente 1 E Argnvgg‘
ZABBIX 82\"@ o)

1
Proxy : z
1 =
I E
I =]
. UUn (1) Zabbix Proxy por sala | L
Cliente 2 con respaldo (HA]ren Tabix !
proxy de otra sala :
1
d v
f?y Lonexidn de respaldo para 52‘\ :
continuidad 1
A = ~ A BB X NC=I 7 ABBI X
1= = 7 - - '
——
: I T . Server
| | I (Activo -
1
1

5 5 ml mEmle

L}
= [
Servidares Storage yBacup I
Proxy i -
=) ! Nertas automatca
H n - ! y nofiicaciones en
— Laracterisbeas. por prox‘,' 1 Telegram Q
3 o 1 eiegram —
Equiposdered POUs Perifericos =t SCONS i o
(SW, Router, Firewall) s i o
Se Ssteny Dperatis: Uhst 13.04/RBELT/ContlST !
Sala # I = ife 5 i
I
[}
I
[}
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» Estatus DC Demo -

@ Reporte

Elementos clave del tablero _‘ Temporshes ok B o

Capacidad de generar reportes S12EC

en formato HTML y/o CSV. Humidadssettiico Humedad Promedio

El reporte cambio de acuerdo ala
Seleccion de periodo / rango de
tiempo (minutos, horas, dias,
semanas, afnos)

Totalmen Informe Semanal de Temperatura y Humedad

ommit
Gema OC P07

Oiection Bodega, Chocuta -

Nivelos de alarma Temparatura: 25C/5C Wumadad: 80/20

Temperatura Pre

Operng ReporteDems DC

You have chosen to open

0 ReporteDemo DC PO12020-08-11 12 00.cov

which is: Microsoft Excel Comma Separated Values Fie (23 KB)
frome Wtpe.//apiyOepybl er 6cute- Bpiust- o1t amasonsws. com

What should Firetox do with this file?
) Gpen with | Excel (defai)
@iave File 0

Bateria
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Elementos clave del
tablero

» Seleccion de localidad
(cuando se tienen varios sitios
monitoreados)

» Seleccion de periodo / rango
de tiempo (minutos, horas,
dias, semanas, afios)

* Resumen de alarmas

« Estado de PDU, Generadores,
Puertas de Rack, Deteccion de
agua, temperatura, humedad,
sistemas de climatizacion,
nivel de bateria'y combustible
en tablero de control

Energia

PDU1

~is

Consumo Total (kW)

v Sensores

Camara 1
OK OK
Camara 3 Camara 4

(0] ¢ 0],4

NVR

Grabando

Stop

Nivel de Gamlilistible

L] |

Nivel de Bateria

i

Detalle Sensores

[T
a3 %H
UPS Temp
210°C

PDU 2 Hum
79 %H
PDU 2 Temp
22.0°C

Puerta

Closed

PDU 4 Hum
82 %H
PDU 4 Temp
21.0°C

(0],

PDU 6 Hum
80 %H

PDU 6 Temp
21.0°C

OK

Alarmas

Fire System

oK

PDU 8 Hum
83 %H
PDU B Temp

23.0°C




ZABBIX Monitoring Inventory Reports Configuration Administration

Dashboard Problems Overview Web Latestdata Triggers Graphs Screens Maps Discovery  Services

Ma pPs Minimum severity Average

2.2Gbps/940.1Mbps




Aranda

Query Manager Dashboard

[\

Dashboard

Tienda

Configuracion | Cerrar sesion
Julio Jiron Gutierrez

A aGamel Cantidad de casos en la mesa

Cantidad de casos por grupos

Gestion de Cambios

Casos Abiertos

Casos dentro y Fuera del SLA

[
p
T
[}
l
T
T
m
o
L
-
0
8
m
[
I
Q
I
T
T
m
t
)
Q
v
"
r

Service Desk

ESTADO

CANT. TICKETS
=)
Pl
'E

. €ro ulio 3gosto ccludre
CATEGORIAS CON M... USUARIOS CON MAS ...
Cambios Norma 4 Roger Campos Bri

Cambios Preapr. 2

Willian Antonio G...

TIPO DE REGISTRO

DETALLE

CAMBIOS
CAMBIOS

GRUPO CON MAS ...

Casos Gestibn Car
Lasos Gestion de Cam

En construccion

En planificacion

Revision Post Implementa
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