
THE WHOLE PACKAGE

ALL IN ONE SECURITY



Acerca de Faraday
En Faraday ayudamos a las organizaciones a gestionar su exposición al riesgo real.

Combinamos tecnología propia con talento ofensivo para identificar, priorizar y 
validar vulnerabilidades antes de que se conviertan en incidentes. La seguridad no 

se trata de escanear más, sino de entender qué es explotable y actuar primero sobre 
lo que realmente importa.

Sólo hay dos formas de encontrar una vulnerabilidad: La encuentras tú o la encuentra 
alguien más. En Faraday elegimos encontrarla primero.
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¿Porque 
Faraday?

● +20 años combinando investigación, hacking ético y desarrollo 
de tecnología.

● Fundadores y speakers en conferencias como DEFCON, Black 
Hat, and Ekoparty.

● Investigación propia con resultados publicados a nivel 
mundial.

● ADN open-source y enfoque ofensivo desde el día uno.

● Plataforma All-in-One que integra ASM, PTaaS, VM y 
CyberSOC bajo un modelo de exposición continua.



Nuestros Servicios





Pentest as 
a Service



¿Sobre qué 
tecnologías 
trabajamos?

Nos enfocamos en las siguiente temáticas:

1. Pentesting Interno & Externo de Infraestructura.
2. Aplicaciones Web.
3. Nube (AWS, DO, GCP, Azure, Huawei).
4. Mobile (iOS & Android).
5. ATM (equipo de research).
6. Binarios y clientes de escritorio.
7. Campañas de Ingeniería Social.
8. Auditorías de Código Fuente.

¿Cómo lo podemos trabajar?

Esto queda a disposición del cliente para que elija una metodología 
whitebox, greybox o blackbox.



Metodologías
Cross-Service

Si bien para cada servicio el enfoque es diferente (negocio, impacto y 
riesgo), lo realizamos bajo una misma línea de trabajo:

1. Reconocimiento de la superficie (activos, puertos, servicios y de 
forma pasiva).

2. Entendimiento de la lógica de negocio.
3. Identificación de puntos de acceso e inyección.
4. Análisis de vulnerabilidades.
5. Fase de explotación controlada.
6. Impacto ofensivo (¿hasta dónde puede llegar un atacante?)
7. Entregables y plan de remediación.

La comunicación es constante. La visibilidad, 
en tiempo real.



Monitoreo 
continuo



¿Qué es 
Continuous 
Scanning?

Tal como lo dice el nombre, corremos un set de herramientas elegidas por 
nosotros, donde buscamos identificar vulnerabilidades en distintos 
ambientes:

1. Internamente
2. Externamente
3. Aplicaciones Web
4. Infraestructura
5. Nube
6. Mobile

¿Qué le pedimos al cliente?

Acá podemos tomar 2 opciones, donde proponemos nosotros hacer un 
descubrimiento o bien, que el cliente nos pase su alcance.



¿Qué 
herramientas 
usamos?

Combinamos herramientas para realizar un 
descubrimiento general de la 
infraestructura (de forma pasiva y activa) y 
un análisis de vulnerabilidades con un 
enfoque ofensivo.

1.



¿Qué 
herramientas 
usamos?

Combinamos herramientas para realizar un 
descubrimiento general de la 
infraestructura (de forma pasiva y activa) y 
un análisis de vulnerabilidades con un 
enfoque ofensivo.

2.



¿Qué 
herramientas 
usamos?

Combinamos herramientas para realizar un 
descubrimiento general de la 
infraestructura (de forma pasiva y activa) y 
un análisis de vulnerabilidades con un 
enfoque ofensivo.

3.



¿Cómo es la infra que usamos?
La arquitectura es relativamente simple, contando para la parte interna con un servidor de scanning y un colector central que 
es la plataforma de Faraday. Para la red externa, el servidor de scanning es propio y los resultados se almacenan en una 
instancia de la nube.

Instancia interna 
de Faraday

IPs externas de 
Faraday

https://cliente.app
s.faradaysec.com

Motor de scanning 
interno



Attack  Surface 
Managament



¿De qué se trata el servicio?
Dentro de este servicio nos enfocamos a hacer un relevamiento constante sobre lo que exponen externamente. 
Hacemos la parte de descubrimiento constante (como así también de puertos y servicios externos).



¿Qué buscamos?
Primero que nada, obtener nuevos subdominios de forma constante en base al dominio base del cliente. Este 
ejercicio corre todos los días y tiene múltiples integraciones para alertar automáticamente de que se descubrió 
algo nuevo.



Threat  
Intelligence



¿De qué se trata 
el servicio?

Acá nos enfocamos a tareas de inteligencia, donde 
hacemos muchas tareas que no están relacionadas 
directamente con la búsqueda activa de 
vulnerabilidades, sino que es algo un poco más pasivo:

1. Recolección de credenciales filtradas en Internet.
2. Técnicas de typosquatting (en lugar de 

faradaysec.com, buscar faraadaysec.com)
3. Análisis de campañas de phishing.
4. Monitoreo de Marca (en redes sociales, portales 

de la deep)
5. Aplicaciones maliciosas simulando a la marca.

http://faradaysec.com
http://faraadaysec.com


Offensive
CyberSOC



07.

¿De qué se trata 
el servicio?
En este caso, nos centramos en alguna 
tecnología que tenga el cliente de SIEM. Estos, 
recolectan información constantemente de 
servicios críticos de la empresa y mediante 
reglas de correlación el SIEM te permite 
detectar potenciales ataques en tiempo real.

Acá, tenemos que entender cuáles son los riesgos de 
los clientes, saber qué están monitoreando y en base a 

eso nosotros tomar decisiones. En nuestro caso de 
éxito, donde nosotros le damos un soporte activo a su 

plataforma llamada QRadar, y logramos bajar una 
cantidad de ~30 alertas por día, a ~10 por semana.

¿Cómo lo 
solemos trabajar?





All in One



07.

¿De qué se trata el servicio?
Sí, básicamente es todo lo que vimos antes (sumandole Pentest as a Service). También, para hacer el 
delivery continuo utilizamos nuestra plataforma Faraday.

¿Cómo es que se 
visualiza la 
información?
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Nuestra 
Platforma +180 Integraciones



Seguimiento de Riesgos y Triaje



Automatización de 
tareas



+180  Integraciones No nos oponemos al uso de otras 
herramientas, lo facilitamos.

Explora todas las Integraciones

https://faradaysec.com/platform/integrations/


Clientes que confían en nosotros



@faradaysec company/faradaysec www.faradaysec.com


