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Acerca de Faraday
En Faraday ayudamos a las organizaciones a gestionar su exposicion al riesgo real.

Combinamos tecnologia propia con talento ofensivo para identificar, priorizary
validar vulnerabilidades antes de que se conviertan en incidentes. La seguridad no
se trata de escanear mas, sino de entender que es explotable y actuar primero sobre
lo que realmente importa.

Solo hay dos formas de encontrar una vulnerabilidad: La encuentras tu o la encuentra
alguien mas. En Faraday elegimos encontrarla primero.
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CO-FOUNDERS OF SPEAKERS AT PROVENIRAGKIRECORT +20 YEARS
+30x HOURS
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DEF CON 32: Hackers argentinos exponen fallos de seguridad que
afectan al menos a 500 mil routers DrayTek

- Se trata de una serie de problemas que pueden ser aprovechados para atacar redes corporativas y domésticas.
- Qué riesgos conlleva y como mitigarlos.

Presentacion
internacionadl

TRAININGS
EKOPARTY 2025

Black Hat USA 2025: presentan

evilDoggie, un dispositivo para

e testear la seguridad de los autos
modernos

Dia 2: dos argentinos hicieron un workshop para mostrar una
herramienta de seguridad ofensiva automotriz. Ademas, el keynote de
Nicole Perlroth y su llamado a la accidén sobre la IA.
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¢cPorque
Faraday?

+20 ainos combinando investigacion, hacking etico y desarrollo
de tecnologia.

Fundadores y speakers en conferencias como DEFCON, Black
Hat, and Ekoparty.

Investigacion propia con resultados publicados a nivel
mundial.

ADN open-source y enfoque ofensivo desde el dia uno.

Plataforma All-in-One que integra ASM, PTaas, VM y
CyberSOC bajo un modelo de exposicion continua.
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Risk-Base Scoring
Vulnerability Priorization

- Groups & Clasification

Mitre Attack Path

+ Plugins

« Faraday Cli

- Agent Technology
+ Reporting

- Api Access

" F Continuous Automated Red Teaming

“ Network Security Assessment
« Application Security Assessment

—+ Cloud Security Assessment

+ Manage FF  Faraday Ops

- Tags

- Evidence

+ Custom Fields « Attack Surface Management & Threat Intelligence
- Search & Fields

- Duplicate Vulns Support « Continuous Scanning (First Scan)

- CVSS Calculator

« Cloud Security Agents

“\o@ « Planner
¥ ? + Vulnerability Templates (KB)

- Ticketing Integration
- Pipeline/Jobs
- Notification

- Confirmed Status
« Activity Feed
- Process Scheduler

Farad Lb)
— araday Labs

- Feed
- Analytics

Penetration Testing
Application Security
Code Review

Client Side Attacks
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é¢Sobre queé
tecnologias
trabajamos?

Nos enfocamos en las siguiente tematicas:

O30 WN -

Esto queda a disposicion del cliente para o ‘;
whitebox, greybox o blackbox.

Pentesting Interno & Externo de Infraestructura.
Aplicaciones Web. S 180!
Nube (AWS, DO, GCP, Azure, Huawei).
Mobile (i0OS & Android).

ATM (equipo de research).
Binarios y clientes de escritorio.
Campanhas de Ingenieria Social.
Auditorias de Coédigo Fuente.
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Metodologias
Cross-Service

Si bien para cada servicio el enfoque es diferente (hegocio, impacto y
riesgo), lo realizamos bajo una misma linea de trabajo:

1

N OO0k~ w N

Reconocimiento de la superficie (activos, puertos, servicios y de
forma pasiva).

Entendimiento de la logica de negocio.

Identificacion de puntos de acceso e inyeccion.,

Analisis de vulnerabilidades.

Fase de explotacion controlada.

Impacto ofensivo (;hasta donde puede llegar un atacante?)
Entregables y plan de remediacion.

La comunicacion es constante. La visibilidad,
en tiempo real.



Monitoreo
continuo
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Tal como lo dice el nombre, corremos un set de herramientas elegidas por
nosotros, donde buscamos identificar vulnerabilidades en distintos

ambientes:

1.  Internamente l“
2. Externamente [—
3. Aplicaciones Web

: Q [ 4 4. Infraestructura

cQue es 5 Nube
6. Mobile

Continuous
scan n i ng ? ;Qué le pedimos al cliente? o

Aca podemos tomar 2 opciones, donde proponemaos Nosotros hacer un
descubrimiento o bien, que el cliente nos pase su alcance.
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Reconocimiento pasivo

DNSdumpster / crt.sh / SecurityTrails - Recoleccion de subdominios, registros DNS publicos.

| 4
‘. Que Shodan / Censys [ zoomeye /| FOFA - Blsqueda de servicios expuestos en internet.

Hunter.io / Email-Format.com / linkedint / crosslinked - Emails corporativos y estructura de naming.

r r I theHarvester / Spiderfoot - Recopilacién de OSINT automatizada.
usa m os , Google Dorking - Recopilacion de OSINT NO automatizada.
[ |

Subfinder / Assetfinder - Descubrimiento de subdominios de forma pasiva.

Amass (modo pasivo) - Mapeo de superficies externas.
Combinamos herramientas para realizar un Dig - AXFR.
descubrimiento general de la
infraestructura (de forma pasiva y activa) y

un analisis de vulnerabilidades con un
enfoque ofensivo.

Bagre / Emploleaks / intelx - Credenciales filtradas.

GrayHatWarfare - Plataforma para buscar buckets publicos en AWS y otros servicios cloud ya indexados.
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cQueé
herramientas
usamos?

Combinamos herramientas para realizar un
descubrimiento general de la
infraestructura (de forma pasiva y activa) y
un analisis de vulnerabilidades con un
enfoque ofensivo.

Reconocimiento activo / Enumeracion

Nmap (con scripts NSE) - Deteccidén de servicios, versiones, SO, firewall.
Masscan - Scaneo rapido de puertos a gran escala.

Naabu - Scaneo de puertos TCP simplificado y paralelo.

httpx - Validacion de hosts HTTP activos.

testssl - Deteccion de certificados, algoritmos, vulnerabilidades en SSL/TLS.
WhatWeb / Wappalyzer CLI = Identificacion de tecnologias web.

ffuf / dirsearch - Fuzzing de directorios y archivos web.

Chaos-Client - Cliente del proyecto Chaos (Assetnote) para acceder a grandes datasets de subdominios.
Sudomy - Herramienta OSINT multipropdsito con enfoque en subdomain enumeration.

sub.sh = Script ligero y automatizado para subdomain discovery desde multiples fuentes.

Massdns - Resolver ultra-rapido para validacién masiva de DNS.

ShuffleDNS - Wrapper que combina resolucion con wordlists y Massdns para mayor cobertura.
CloudBrute - brute-forcer de assets cloud como subdominios, buckets, entornos GCP/Azure, etc.

BBOT - Allin one tool

WP-Scan - Scanner de WordPress
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cQueé
herramientas
usamos?

Combinamos herramientas para realizar un
descubrimiento general de la
infraestructura (de forma pasiva y activa) y
un analisis de vulnerabilidades con un
enfoque ofensivo.

Escaneo de Vulnerabilidades

Nuclei - Scaneo basado en templates (CVE, tech stack, headers, etc).
Nikto - Scanner web de configuraciones inseguras.

OpenVAS / Nessus = Vulnerability scanners generalistas.
Searchsploit / ExploitDB - Revision de exploits disponibles.

Vulners / CVE Search APls = Verificacion de versiones vulnerables.
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cComo es la infra que usamos?

La arquitectura es relativamente simple, contando para la parte interna con un servidor de scanning y un colector central que
es la plataforma de Faraday. Para la red externa, el servidor de scanning es propio y los resultados se almacenan en una

iInstancia de la nube.

Motor de scanning
interno

9

Instancia interna
de Faraday

IPs externas de
Faraday

9

https://cliente.app
s.faradaysec.com



Attack Surface
Managament
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cDe que se trata el servicio?

Dentro de este servicio nos enfocamos a hacer un relevamiento constante sobre lo que exponen externamente.
Hacemos la parte de descubrimiento constante (como asi tambien de puertos y servicios externos).

< Back n Faraday Edit Client Delete Client

Base Domains

faradaysec.com (35 subdomains)  infobytesec.com (8 subdomains)

Search assets... faradaysec.com v Active v Csv Excel
Overview New Assets All Assets

All Assets faradaysec.com Active (200-399) v 43 total assets
DOMAIN ] SUBDOMAIN | STATUS | SCREENSHOT LAST SEEN |
faradaysec.com ca-blood.faradaysec.com 200 No screenshot 2025-07-07 17:28:45
faradaysec.com portal.faradaysec.com 200 No screenshot 2025-07-07 17:28:45

*ﬁ
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cQueé buscamos?

Primero que nada, obtener nuevos subdominios de forma constante en base al dominio base del cliente. Este

gjercicio corre todos los dias y tiene multiples integraciones para alertar automaticamente de que se descubrio
algo nuevo.

‘ domain-alert Ar¢ 220 piv
y 9 New client added

e Name: Faraday
e Domains: 2

@ _ nitial scan completed for client: Faraday




Threat
Intelligence




é¢De queé se trata
el servicio?

\
Aca nos enfocamos a tareas de inteligencia, donde
hacemos muchas tareas que no estan relacionadas
directamente con la busqueda activa de

vulnerabilidades, sino que es algo un poco mas pasivo:

1.  Recoleccion de credenciales filtradas en Interr
Tecnicas de typosquatting (en lugar de
faradaysec.com, buscar faraadaysec.com)

3. Analisis de campanas de phishing.

4. Monitoreo de Marca (en redes soci
de la deep) :

5. Aplicaciones maliciosas simt


http://faradaysec.com
http://faraadaysec.com

Offensive
CyberSOC
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Oo7.

é¢De queé se trata
el servicio?

En este caso, nos centramos en alguna
tecnologia que tenga el cliente de SIEM. Estos,
recolectan informacién constantemente de
servicios criticos de la empresa y mediante
reglas de correlacion el SIEM te permite
detectar potenciales atagues en tiempo real.

cComo lo
solemos trabajar?

Aca, tenemos que entender cuales son los riesgos de
los clientes, saber qué estan monitoreando y en base a
eso nosotros tomar decisiones. En nuestro caso de
éxito, donde nosotros le damos un soporte activo a su
plataforma llamada QRadar, y logramos bajar una
cantidad de ~30 alertas por dia, a ~10 por semana.
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El proceso OSOC vy sus modulos

Un enfoque integrado que combina deteccidn, simulacidon y remediacion para
una seguridad ofensiva completa

ASM & Threat Intelligence — CART & BAS - Risk-Based VM - Servicios Ofensivos
Descubrimiento continuo de activos Simulacién de ataques y validacion Gestion de vulnerabilidades basada Expertos en triage y analisis
y monitoreo de amenazas de controles en riesgo real ofensivo

O Postura de Seguridad Ofensiva Mejorada



All in One
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cDe que se trata el servicio?

Si, basicamente es todo lo que vimos antes (sumandole Pentest as a Service). También, para hacer el
delivery continuo utilizamos nuestra plataforma Faraday.

Advanced search

Dashboard Assets Services Vulnerabilities Credentials
+ Add Vulnerability 2 9 QO P EE o~ REHB W A = Group By: None 1-50 of 0.1m P
L) e s ' F i NAME i ASSET ! RISKSCORE ! HOSTNAMES i CREATED
B n 2 cCredentials Dump Breaches bcoctes.com.ar K bcoctes.com.ar, host234.190-2...  Mar 25,2024 10:23 AM faraday_csv Closed
] n [ [MANUAL] Proceso Inseguro de Autenticacién bcoctes.com.ar 61 bcoctes.com.ar, host234.190-2...  Oct 17, 2024 12:57 PM Web Ul Closed
. Co' mo es ue se Y] n [ HSTS Missing From HTTPS Server (RFC 6797) ftp-m2.bancod... 51 ftp-m2.bancodecorrientes.co... Sep 26,2024 9:48 AM  (8010/tcp) www Nessus Closed
¢ q
] l- l ] u 9 HSTS Missing From HTTPS Server (RFC 6797) r.mail.bancodec... 51 r.mail.bancodecorrientes.com.... Sep 26,2024 10:08 AM  (443/tcp) www Nessus Re-Opened
visualiza La
i n for aci o, n ) i [ ™ | [ sSL Medium Strength Cipher Suites Supported (SW... r.mail.bancodec... 61 r.mail.bancodecorrientes.com...  Sep 26,2024 10:08 AM  (443/tcp) www Nessus Closed
I l l L ]
O] [ w | 9 [MANUAL] Plugins de WordPress Desactualizados promosdelbanc... 51 promosdelbanco.com Oct 22,2024 4:05 PM Web Ul Closed
= B [ Terrapin SSH [CVE-2023-48795] www.banclub.c... 51 ec2-52-40-212-106.us-west-2...  Oct7,2024 1:37 PM Web Ul Closed
] n [ HSTS Missing From HTTPS Server (RFC 6797) img.mail.banco... 51 10417159.243, img.mail.bancod... ~ Sep 26,2024 10:30 AM  (443/tcp) www Nessus Re-Opened
= B2 [ sSL Certificate Cannot Be Trusted mail.bancodeco... 51 mail.bancodecorrientes.com.ar Jan 21,2025 5:54 PM (25/tcp) smtp Nessus Closed
] n [ ssL Certificate Expiry mail.bancodeco... 4 mail.bancodecorrientes.com.ar Jan 21,2025 5:54 PM (25/tcp) smtp Nessus Closed

|
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cDe que se trata el servicio?

Si, basicamente es todo lo que vimos antes (sumandole Pentest as a Service). También, para hacer el
delivery continuo utilizamos nuestra plataforma Faraday.

Dashboard Assets Services Vulnerabilities Credentials
+ Add Credentials Export CSV Z W
¢Como es que se
visualiza la B { ENDPOINT i USERNAME i PASSWORD @ LINKED VULNERABILITIES i OWNED
"‘lformaCIOH? |:| https://bancc jOSG ppp—

(] https://account.sap.com jose SASEERYEEY




Application

Security Scans

Penetration
Test Result

Container
Scans

Cloud Scans

Infrastructure
Scans

Compliance
Scans

N E——— S

ASM-TI-CART-Paa$S

s

Prioritize
Vulnerabilities & Risk

Orchestrate

Vulnerability Response

N

S

Issue
Trackers

WebHooks

Incident
Response

R

ALL-IN-ONE

CvyberSOC

w




F Faraday

o1 "W

Viorkspace002 sestworskspace © tarta &
e ©
>
® 1202 1500 20000
290 250 1290 250 5 1290 250 I S .,
f' Reports
(=] FELLELEL DL L T LELLLET LELLL Lt
a =0
@ Settings ~ PR
) Tite Clont. g 3
: R :
© CorporstaStyie . 1 Genersteindex
¥ Loge.
®

1290

> 1290 5 1290
==

.»«amom.....,«.wm.mm.mwm.‘.,,..n.m..(.u,-,w.m

eorts i ke o 9 C0mITd . onsm e s ol repesberchnt

j == voapaan rugen cuts eaptens e cocaacH IR
o prowdent, st ek oHm desar

Wwﬂwumwﬂ'mm:«:m-—mﬂmwu
e i s e s RIS RS
e st 20

m-——'mﬂwmmwmwlp—-m

Rich Text

Nuestra
Platforma

+180 Integraciones
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4+ Add Vulnerability
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i NAME

Log4J Callback dete~t=-

Twig PHP <2.4.4 tem

Information Exposur

IDOR in Forgot Pass)

SQL Injection

Twig PHP <2.4.4 tem|

Twig PHP <2.4.4 tem,

Wordpress user enun

N

Filter By

z

Bl ® X B &

Edit

Tag

Severity
Status

Add Comment
Add Evidence

Create Template

a ‘ Save Filter ‘

W

Delete

Wordpress user enumeration

Wordpress XML-RPC List System Methods

Advanced search

| SERVICE i TooL

- Web Ul
(80/tcp) http agent_firstscan
- Web Ul
Critical ul

BB High I

E3 Medium

o t_firstscan
0 Informational t_firstscan
n Unclassified t firstscan
(443/tcp) https agent_firstscan
(443/tcp) https agent_firstscan

i STATUS

Closed

Risk-ac...

Open

Risk-ac...

Risk-ac...

Open

Open

Open

Open

Open

| TAGS )
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| ISSUE TRACKER

JIRA

MANUAL

wordpress
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» RunPipeline

o IFwuIn IS m add tag Important

Automatizacion de

tareas
o IF vuln IS addtag <’ Review

Create Workflow

Q IEvunis [N then [Ti] petete

Model

Select the model to be changed
@ 249 Vulnerabilties updated!
Moderate vulns send to mail@hostname.com

IF easeofresolution EQUALS moderate THEN trigger_action

Preview

Chech your workflow _

T'Jira  servicenow
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[
+180 Integraciones  iciomiadime™

R NUCLEI —

Explora todas las Integraci

’/‘ i -



https://faradaysec.com/platform/integrations/

F Faraday

kbl
[Lowes|

SUPERVIELLE

By

BERTOTTO
SB BRUERA

*® BlueVoyant

@ BanCo

Bl arxo v Conionies

v

AteS

MEKESSON
osde
pagolEZ)

@ DA

SANATORIO MATER D71

(® Banco Azteca

<[ iNTERNACIONAL

8g TeKnowledge

Sr

SAFELINK

BBVA
= Eleg

Adeiante con 1 v

& Santander

Aior Airlines™

N NEVERHACK

¢ COELSA

U Helios

Viasat™

=y

=
accenture

% Beeok

™ Macro

coswto

PAHO six o

INIOVERY

HNOVATIGN DISCOVERY

Lvalara

TRAFIGURA

IcBC &

GatekeeperX

deRentas

3
l" oy

s

-y

* Presidencia

3 'd‘ehN:u:iA'm
T

AT

@ ExCle

Elnera

@ mercado
pago
inteh
\
= BANTRAB

@ CloudHesive

©WORLDCOIN

@raum

& 3A3EL

E Castntnr Thikosbs s.a

T

M ASSISTANCE

<
-‘buk:

&) NurtureField

GBM

o = textexpander

Clientes que confian en nosotros

Deloitte.

-
. PRISMG

* teramot

BANCO DIGITAL

TRUIST fiH

1800contacts’

PROFERTIL
NJ¢GN

Ardua

&

X)) Hsse

eoe —
® Telefonica

.

picterus

finerge

=
®

Jacobian
tnginncreg

BANCO COMAFI

WL e Eampany
‘” sggvlncla
&ASSURA
OLEMON

(@) suinEroinT
HITACHI
& slerify’

ﬁ Softchoice

3 % World Wide Technokogy cc.

Flateli

%2 Lufthansa

ZBanelco
:} OCTAGON

&% crowdar

g™y Canadian ;-
Biaod 3
Services

MODO

7 Triskele Labs

KAUFMAN | ROSSIN
2 +adv

S s,
GRUPO-PETERSEN
AVercel
-¢emd
@ anprean:

edenor®

Agenciade
\. hno?/ggiép
o0 7

DYQPATH



e\
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