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Disaster Recovery Server

(Qué es DRS?

Disaster Recovery Server (recuperacion ante desastres de servidores): un servicio de
Clouds7 que proporciona un servicio de recuperacion ante desastres (DRaaS)
orientado sobre todo a los clientes de SMB. Este servicio se integra sobre el
servicio de copias de seguridad. Disaster Recovery Server es una solucion
rapiday estable para iniciar las copias exactas de sus equipos en el sitio en el
cloud y trasladar la carga de trabajo de los equipos originales danados a los
equipos de recuperacion en el cloud, en caso de desastre natural o causado
por el ser humano.

La funcionalidad clave

» Gestionar el servicio Disaster Recovery Server Cloud desde una unica
consola.

« Ampliar hasta cinco redes locales al cloud mediante un tunel VPN seguro.

* Establecer la conexién al sitio en el cloud sin necesidad de implementar
dispositivos VPN.

* Proteger su equipo con el uso de servidores de recuperacion en el cloud.

* Proteger aplicaciones y dispositivos con el uso de servidores principales en
el cloud.

* Realizar operaciones de recuperacion ante desastres automaticas para
copias de seguridad cifradas.

* Realizar una prueba de conmutacion por error en la red aislada.

Requerimientos de software:
Sistemas operativos compatibles

La proteccion con un servidor de recuperacion se ha probado para los
siguientes sistemas operativos:
e Centos 6.6,71,7.2,73,74,75y76
* Debian 9
* Ubuntu 16.04, 18.04
* Windows Server 2008/2008 R2
* Windows Server 2012/2012 R2
Windows Server 2016: todas las opciones de instalacion, excepto
Nano Server.
Los sistemas operativos de los equipos de escritorio Windows no son
compatibles con las condiciones de los productos de Microsoft.
Es posible que este software funcione con otros sistemas operativos de
Windows y distribuciones Linux, pero no se lo podemos asegurar.

Plataformas de virtualizacion compatibles

La proteccién de equipos virtuales con un servidor de recuperacion se ha
probado para las siguientes plataformas de virtualizacion:

* VMware ESXi 5.1, 5.5,6.0,6.5

» Windows Server 2008 R2 con Hyper-V

 Windows Server 2012/2012 R2 con Hyper-V

* Microsoft Hyper-V Server 2012/2012 R2

* Windows Server 2016 con Hyper-V: todas las opciones de instalacion,

excepto Nano Server

* Microsoft Hyper-V Server 2016

* Equipos virtuales basados en Kernel (KVM)

* Red Hat Enterprise Virtualization (RHEV) 3.6

* Red Hat Virtualization (RHV) 4.0

e Citrix XenServer: 6.5,7.0,71,7.2

* Equipos virtuales de Azure
El dispositivo VPN se ha probado para las siguientes plataformas de
virtualizacién:

e VMware ESXi 5.1, 5.5,6.0,6.5

* Windows Server 2008 R2 con Hyper-V

* Windows Server 2012/2012 R2 con Hyper-V

 Microsoft Hyper-V Server 2012/2012 R2

* Windows Server 2016 con Hyper-V: todas las opciones de instalacion, ex-

cepto Nano Server

* Microsoft Hyper-V Server 2016
Puede que este software funcione con otras plataformas de virtualizacion
y versiones distintas, pero no se lo podemos asegurar.



Limitaciones

Las siguientes plataformas y configuraciones no son
compatibles con Disaster Recovery Cloud:

1. Plataformas no compatibles:
» Agentes para Virtuozzo.
e macOS.

2.Configuraciones no compatibles:
Microsoft Windows:

e Los discos dinamicos no son compatibles.

* Los sistemas operativos de los equipos de escritorio Windows no son
compatibles (debido a las condiciones de los productos de Microsoft).

* El servicio Active Directory no es compatible con la replicacion FRS.

* Los dispositivos extraibles sin formateo GPT o MBR (también llamado
“superfloppy”) no son compatibles.
Linux:

* Equipos Linux con voliumenes légicos (LVM) o volumenes formateados
con el sistema de archivos XFS.

* Sistema de archivos sin tabla de particion.

* Un servidor de recuperacion tiene una interfaz de red. Si el equipo original
tiene varias interfaces de red, solo se emula una.

* Los servidores en la cloud no se cifran.
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Creacion de un servidor
principal

Requisitos previos
Se debe establecer uno de los tipos de conectividad en el sitio en el cloud.

Pasos para crear un servidor principal

1. Vaya a Recuperacion ante desastres > Servidores.
2. Haga clic en Crear servidor principal.
3. Seleccione una plantilla para el nuevo equipo virtual.

4. Seleccione el nimero de nucleos virtuales y el tamafio de la RAM.
Preste atencidn a los puntos del equipo que se encuentran junto a cada
opcién. El nimero de puntos del equipo indican el coste de funciona-
miento del servidor principal por hora.

5. [Opcional] Cambie el tamafio de las unidades de discos virtuales. Si
necesita mas de un disco rigido, haga clic en Agregar disco y a
continuacion, especifique el nuevo disco.

6. Especifique la red de cloud en la que se incluira el servidor principal.

7. Especifique la direccion IP que tendra el servidor en la red de produccién.
La primera direccion IP libre de su red de produccién se establece de forma
predeterminada.

Nota: Si usa un servidor DHCP, agregue esta direccion IP a la lista de
exclusion de servidores para evitar conflictos con la direccion IP.

8. [Opcional] Marque la casilla de verificacion de acceso a Internet.
De esta forma, el servidor principal tendra acceso a Internet.

9. [Opcional] Marque la casilla de verificacion de direccién IP publica.

El hecho de que el servidor principal cuente con una direccion IP publica
conlleva que se pueda acceder a él desde Internet. Si deja la casilla de
verificacion desmarcada, el servidor solo estara disponible en su red de
produccién.

La direccion IP publica se mostrara cuando finalice la configuracion. Los
siguientes puertos se abren para realizar conexiones de entrada a
direcciones IP publicas: TCP: 80, 443, 8088, 8443, UDP: 1194.

Si necesita que se abran otros puertos, pongase en contacto con el equipo
de soporte técnico.

10. [Opcional] Seleccione Establecer el umbral de RPO.

El umbral de RPO determina el intervalo temporal maximo permitido en-
tre el ultimo punto de recuperacion y el momento presente. El valor se
puede establecer entre 15y 60 minutos, 1y 24 horasy 1y 14 dias.

11. Defina el nombre del servidor principal.

12. [Opcional] Especifique una descripcion para el servidor principal.

13. Haga clic en Crear.

El servidor principal estara disponible en la red de produccion. Puede
gestionar el servidor mediante su consola, el escritorio remoto, SSH o
TeamViewer.

Operaciones con un servidor principal

El servidor de principal aparece en la seccién de la consola de copias de
seguridad Recuperacion ante desastres > Servidores.

Para iniciar o detener el servidor, haga clic en Iniciar o Detener en el
panel derecho.

Para editar la configuracion del servidor primario, deténgalo, haga clic
en Informacioén y, luego, en Editar.

Para aplicar un plan de copias de seguridad al servidor principal, haga
clic en Copia de seguridad. Vera un plan de copias de seguridad
predefinido en el que puede cambiar unicamente la planificacién y las
reglas de retencion. Para obtener mas informacién, consulte “Realizacion
de copias de seguridad de servidores en la cloud”.



Gestion de servidores en el cloud

Para gestionar servidores en el cloud, vaya a Recuperacion ante desastres
> Servidores. Puede encontrar la siguiente informacion acerca de cada
servidor. Para mostrar todas las columnas opcionales en la tabla, haga

clic en el icono de engranaje.

Nombre de la columna

Descripcion

Nombre de la columna

Descripcion

Nombre

Un nombre de servidor de
cloud que ha definido usted

Tipo de servidor

Un tipo de servidor de cloud
puede ser:

* Recuperacién

* Principal

Rango

El rango que refleja el problema
mas grave con un servidor de cloud
(en funcién de las alertas activas)

Estado

El estado de un servidor de cloud
de acuerdo con su ciclo de vida

Umbral de RPO

El intervalo temporal maximo
permitido entre el ultimo punto

de recuperacion viable para una
conmutacion por errory el

momento presente.

El valor puede establecerse entre
5-60 minutos, 1-24 horas y 1-14 dias.

Cumplimiento de RPO

El Cumplimiento de RPO es la proporcidn
entre los RPO reales y el Umbral de
RPO. El Cumplimiento de RPO se
muestra si se ha definido el Umbral de
RPO,

Se calcula de la siguiente forma;

Cumplimiento de RPO = RPO reales /
Umbral de RPO
donde RPO reales = hora actual -

altimo tiempo de punto de recuperacion

Rangos de cumplimiento de RPO
Dependiendo del valor de la proporcion
entre los RPO reales y el Umbral de
RPO, se usan los siguientes rangos:

* Dentro del umbral. El Cumplimiento
de RPO es < 1%, Un servidor cumple el
Umbral de RPO,

+ Superado. El Cumplimiento de RPO
es <= 2. Un servidor infringe el
Umbral de RPO.

* Superado en gran medida.

El Cumplimiento de RPO es <= 4x. Un
servidor infringe el Umbral de RPO
mas de 2 veces,

- Superado severamente.

El Curmnplimiento de RPO es > 4x. Un
servidor infringe el Umbral de RPO
mas de 4 veces.

» Pendiente (no hay copias de seguridad).
El servidor esta protegido con el plan
de copias de seguridad, pero la copia
de seguridad esta en proceso de
creacian y no se ha completado aun.

RPO reales

Tiempo transcurrido desde |a creacion
del altimo punto de recuperacion

Ultimo punto de
recuperacion

La fecha y la hora en las que 5e cred
el (ltimo punto de recuperacion.




Realizacion de copias de seguridad de
servidores en la cloud

Realizacion de copias de seguridad de servidores en la cloud

Agent para VMware, que se instala en el sitio en el cloud, realiza copias
de seguridad de los servidores principales y de recuperacion. En su
version inicial, las funcionalidades de esta copia de seguridad se ven
ligeramente restringidas en comparacioén con una copia de seguridad
realizada por agentes locales. Estas limitaciones son temporales y se
eliminaran en futuras versiones.

a o
+ La unica ubicacion de copia de seguridad es el almacenamiento en la cloud. Co nf I g l! ra c I o n
* No se puede aplicar un plan de copias de seguridad a varios servidores. d e Se rVI d o res
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Cada servidor debe tener su propio plan de copias de seguridad, incluso

si todos los planes de copias de seguridad tienen la misma configuracion. a a a =

- L

* Solo se puede aplicar un plan de copias de seguridad a un servidor.
* No es compatible con la copia de seguridad compatible con la aplicacién.
* El cifrado no esta disponible.

* Las opciones de copia de seguridad no estan disponibles.

Cuando elimina un servidor principal, las copias de seguridad también
se eliminan.

Se realiza una copia de seguridad de un servidor de recuperacion
unicamente en estado de conmutacion por error. Sus copias de seguridad
siguen la secuencia de copia de seguridad del servidor original. Cuando
se lleva a cabo una conmutacion por recuperacion, el servidor original

puede continuar esta secuencia de copia de seguridad. Por lo tanto,
las copias de seguridad del servidor de recuperacion solo se pueden
eliminar manualmente o como resultado de la aplicacion de reglas de
retencién. Cuando se elimina un servidor de recuperacion, sus copias
de seguridad se conservan siempre.

Nota: los planes de copias de seguridad para servidores en el cloud se
realizan en hora UTC.

chclouas”?
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Configuracion de la
funcionalidad de
recuperacion ante desastres

Para configurar la funcionalidad de recuperacion ante desastres:

Configure el tipo de conectividad en el sitio en el cloud:

1.Conexidon de sitio a sitio
Requisitos del dispositivo VPN y Requisitos del sistema:

e 1CPU
e 1GBDERAM
* 8 GB de espacio de disco

Puertos

e TCP 443 (salida): para conexion VPN
e TCP 80 (salida): para actualizar el dispositivo automaticamente.

Asegurese de que sus cortafuegos y otros componentes del sistema de
seguridad de la red permiten las conexiones a través de estos puertos a
cualquier direccion IP.

Configuracion de la conexidon de sitio a sitio

El dispositivo VPN amplia su red local a la cloud mediante un tunel de VPN seguro.
Este tipo de conexién se suele llamar conexién “de sitio a sitio” (S25).
Pasos para configurar una conexion mediante el dispositivo VPN

1. En la consola de copias de seguridad, vaya a Recuperacion ante desastres >
Conectividad y haga clic en Configurar. Se abrira el asistente de configuracién de
conectividad.

2. Seleccione Conexion de sitio a sitio y haga clic en Iniciar.

El sistema empieza a implementar la puerta de enlace de conectividad en el cloud.
Este procedimiento tardara un tiempo. mientras tanto, puede continuar con el
siguiente paso.

Nota: La puerta de enlace de conectividad se proporciona sin ningun
cargo adicional. Se eliminara si la funcionalidad de recuperacion ante
desastres no se usa, es decir, si no hay ningun servidor principal ni de
recuperacion en la cloud durante siete dias.

3.Haga clic en Descargar e implementar. En funcién de la plataforma de
virtualizacion que use, descargue el dispositivo VPN de VMware vSphere
o Microsoft Hyper-V.

Cannectivily Bl @O
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4. Implemente el dispositivo y conéctelo a las redes de produccion.
En vSphere, asegurese de que esté activado el modo Promiscuous
y Transmisiones falsificadas y establezca en Aceptar todos los
conmutadores virtuales que conecten el dispositivo VPN a las redes
de produccidn. Para acceder a esta configuracién, en vSphere Client,
seleccione el host > Resumen > Red y, a continuacion, seleccione el
conmutador > Editar configuracion... > Seguridad.

En Hyper-V, cree un equipo virtual de 1.2 generacién con 1024 MB
de memoria. También le recomendamos habilitar la memoria
dinamica del equipo. Cuando haya creado el equipo, vaya a
Configuracién > Hardware > Adaptador de red> Funciones avanzadas
y marque la casilla de verificacion Habilitar el redireccionamiento
de direcciones MAC.

5. Encienda el dispositivo.

6. Abra la consola del dispositivo e inicie sesién con el nombre de
usuario y la contrasefia “admin”/"admin”.

7. [Opcional] Cambie la contrasefia.

8. [Opcional] Cambie la configuracion de red si asi lo precisa. Defina
la interfaz que se usara como WAN para la conexién a Internet.

9. Use las credenciales del administrador de la empresa para registrar
el dispositivo en el servicio de copias de seguridad.

Estas credenciales solo se usan una vez para recuperar el certificado.
La URL del centro de datos viene predefinida.

Nota: Si se ha configurado la autenticacion de doble factor para su
cuenta, también se le solicitara el codigo TOTP. Si se ha habilitado,
pero no se ha configurado la autenticacion de doble factor para su
cuenta, no puede registrar el dispositivo VPN. Primero, debe ir a la
pagina de inicio de sesion de la consola de copias de seguridad y
completar la configuracién de la autenticacion de doble factor para
su cuenta. Para obtener mas informacion acerca de la autenticacion
de doble factor, vaya a la Guia del administrador del portal de gestion.
Cuando haya completado la configuracion, el dispositivo mostrara
el estado En linea. El dispositivo se conecta a la puerta de enlace de
conectividad y comienza a transmitir informacion sobre las redes de
todas las interfaces activas al servicio Disaster Recovery Cloud. La
consola de copias de seguridad muestra las interfaces basandose
en la informacion del dispositivo VPN.
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Pasos para probar la conexiéon VPN

1. Vaya a Recuperacion ante desastres > Conectividad.

2. En el bloque Dispositivo VPN, haga clic en el icono de engranaje.

3. Asegurese de que el dispositivo VPN y la puerta de enlace de

conectividad muestren el estado En linea.

4. Haga clic en Probar conexion.

El dispositivo VPN comprueba la conexién a la puerta de enlace de
conectividad. Aparecera la lista de pruebas que se estan realizando y sus

resultados.

2. Sin conexion de sitio a sitio

Requisitos del dispositivo VPN y Requisitos del sistema:

1. En la consola de copias de seguridad, vaya a Recuperaciéon ante
desastres > Conectividad y haga clic en Configurar. Se abrira el asistente

de configuracion de conectividad.

2. Seleccione No usar conexion de sitio a sitio y haga clic en Iniciar.
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3. Como resultado, la puerta de enlace de conectividad y la red en el
cloud con la direcciéon y mascara definidas se implementaran en el sitio
del cloud.
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Para aprender a gestionar sus redes en el cloud y establecer la
configuracion de la puerta de enlace de conectividad, consulte “Gestién
de redes en el cloud”.

3. Conexioén de punto a sitio

En el caso de que la red local esté caida, podra conectarse directamente al
sitio en el cloud. Este tipo de conexion se suele llamar conexion “de punto
a sitio” (P2S), en comparacion con la conexién “de sitio a sitio” (S2S).

Para establecer el nombre de usuario y la contrasena
de la conexidn de punto a sitio:

1. En la consola de copias de seguridad, vaya a Recuperacién ante
desastres > Conectividad y haga clic en el icono de engranaje en el
bloque Puerta de enlace de conectividad.

2. Haga clic en Configuracién de punto a sitio.

3. Haga clic en Credenciales para establecer la conexion.

Point-to-site configuration X

OpenVPN configuration

15::' Credentials for connection

Cancal

4. Seleccione el nombre de usuario y contraseia.
5. Confirme la contrasefa
6. Haga clic en Listo cuando tenga todo a punto.
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3. Pasos para establecer la conexion
de punto a sitio.

1. Instale el cliente OpenVPN en el equipo que quiera conectar al sitio en el cloud.
Las versiones del cliente OpenVPN admitidas son la 2.4.0 y posteriores.

2. En la consola de copias de seguridad, vaya a Recuperacion ante
desastres > Conectividad y haga clic en el icono de engranaje en el bloque
Puerta de enlace de conectividad.

3. Haga clic en Descargar configuracion para OpenVPN.
4. Importe la configuracion descargada a OpenVPN.

5. Cuando se inicie la conexion, introduzca el nombre de usuario y la
contrasefia que haya establecido como se ha descrito anteriormente.

2. Cree un plan de copias de seguridad completo para el equipo y apliquelo
a los servidores locales para protegerlos. Se debe crear por lo menos un
punto de recuperacion antes de crear servidores de recuperacion.

3. Cree los servidores de recuperacion para cada uno de los servidores
locales que desee proteger.

Creacion de un servidor
de recuperacion:
Requisitos previos

o Se debe aplicar un plan de copias de seguridad al equipo original
que quiera proteger. Este plan debe realizar copias de seguridad de
todo el equipo o solo de los discos. Estas son necesarias para arrancar
y proporcionar los servicios necesarios a un almacenamiento en el
cloud. Se debe crear por lo menos un punto de recuperacion para el
equipo original.

» Sedebe establecer uno delos tipos de conectividad en el sitio en el cloud.

Pasos para crear un servidor de recuperacion

1. En la pestafia Todos los equipos, seleccione el equipo que desea proteger.

2. Haga clic en Recuperacion ante desastres y, luego, en Crear
recuperar servidor.

3. Seleccione el numero de nucleos virtuales y el tamario de la RAM.
Tenga en cuenta los puntos del equipo que se encuentran junto a cada
opcion. El numero de puntos del equipo indican el coste de funciona-
miento del servidor de recuperacion por hora.

4. Especifique la red en el cloud a la que se conectara el servidor.
5. Especifique la direccion IP que tendra el servidor en la red de produc-
cion. La direccion IP del equipo original se establece de forma prede-

terminada.

Nota: Si usa un servidor DHCP, agregue esta direccion IP a la lista de
exclusion de servidores para evitar conflictos con la direccién IP.
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6. [Opcional] Marque la casilla de verificacion de direccion IP de prueba
y, a continuaciodn, especifique la direccion IP.

Esto le permitira probar una conmutacién por error en la red de prueba
aislada y conectarse al servidor de recuperacion mediante escritorio re-
moto o SSH durante una prueba de conmutacion por error. En el modo
de prueba de conmutacion por error, la puerta de enlace de conectivi-
dad sustituira la direccién IP de prueba por la direccién IP de produc-
ciéon mediante el protocolo NAT.

Si deja la casilla de verificacion desmarcada, la consola sera la Unica
forma de acceder al servidor durante una conmutacién por error de
prueba.

Nota: Si usa un servidor DHCP, agregue esta direccion IP a la lista de
exclusion de servidores para evitar conflictos con la direccién IP.
Puede seleccionar una de las direcciones IP propuestas o escribir otra.

7. [Opcional] Marque la casilla de verificacion de acceso a Internet.
De esta forma, el servidor de recuperacion tendra acceso a Internet
durante una conmutacién por error de prueba o real.

8. [Opcional] Marque la casilla de verificacion de direccion IP publica.

El hecho de que el servidor de recuperacion cuente con una direccién IP
publica conlleva que se pueda acceder a él desde Internet durante una
conmutacion por error de prueba o real. Si deja la casilla de verificacion
desmarcada, el servidor solo estara disponible en su red de produccion.
La direccion IP publica se mostrara cuando finalice la configuracion.
Los siguientes puertos se abren para realizar conexiones de entrada a
direcciones IP publicas:

TCP: 80, 443, 8088, 8443

UDP: 1194

Si necesita que se abran otros puertos, pongase en contacto con el
equipo de soporte técnico.

9. [Opcional] Establezca el umbral de RPO.

El umbral de RPO define el intervalo temporal maximo permitido entre
el dltimo punto de recuperacion viable para una conmutacién por error
y el momento presente. El valor se puede establecer entre 15y 60 minu-
tos, 1y 24 horasy 1y 14 dias.

10. [Opcional] Si las copias de seguridad del equipo seleccionado estan
cifradas, puede especificar la contrasefia que se usara automaticamente
al crear un equipo virtual para el servidor de recuperacion a partir de las
copias de seguridad cifradas. Haga clic en Especificar y defina el nombre
y la contrasena de la credencial. De forma predeterminada, vera la
copia de seguridad mas reciente en la lista. Para ver todas las copias de
seguridad, seleccione Mostrar todas las copias de seguridad.

11. [Opcional] Cambie el nombre del servidor de recuperacion.
12. [Opcional] Escriba una descripcion para el servidor de recuperacion.
13. Haga clic en Crear.

El servidor de recuperacion aparece en la seccién de la consola de copias
de seguridad Recuperacion ante desastres > Servidores. También pue-
de ver su configuracion si selecciona el equipo original y hace clic en
Recuperacion ante desastres.

4. Realice una prueba de conmutacioén por
error para comprobar como funciona.

Ejecucion de una prueba de conmutacién por error

Probar una conmutaciéon por error implica iniciar un servidor de
recuperaciéon en una VLAN de prueba que esta aislada de su red de
produccion. Puede probar varios servidores de recuperaciéon a la vez
para comprobar su interaccion. En la red de prueba, los servidores se
comunican mediante sus direcciones IP de produccidn, pero no pueden
iniciar las conexiones TCP o UDP en los equipos de su red local.

Aunque el proceso de prueba de una conmutacion por error es opcional, le
recomendamos que lo haga habitualmente con la frecuencia que considere
adecuada, teniendo en cuenta el coste y la seguridad. Una practica
recomendada es crear un runbook, que es un conjunto de instrucciones
en las que se describe la forma de iniciar el entorno de produccién en el cloud.

Pasos para ejecutar una conmutacion por
error de prueba

1. Seleccione el equipo original o el servidor de recuperacion que
quiera probar.

2. Haga clic en Recuperacion ante desastres.
Se abre la descripcidn del servidor de recuperacion.

3. Haga clic en Probar conmutacion por error de prueba.

4. Seleccione el punto de recuperacion y haga clic en Probar conmutacion
por error.

Cuando el servidor de recuperacion se inicia, su estado cambia a
Probando conmutacién por error.

21



22

5. Use uno de los siguientes métodos para probar el servidor de
recuperacion:

» En la consola de copias de seguridad, haga clic en Recuperacién
ante desastres > Servidores, seleccione el servidor de recuperacion
y a continuacion, haga clic en Consola en el panel de la derecha.

* Use el equipo remoto o SSH para conectarse al servidor de recuperacion
y a la direccién IP de prueba que especifico al crear el servidor
de recuperacion. Pruebe la conexion tanto desde el interior como
desde el exterior de la red de produccién (como se describe en
“Conexién de punto a sitio”).

 Ejecute una secuencia de comandos en el servidor de recuperacion.

* El script puede comprobar la pantalla de inicio, si las aplicaciones se
han iniciado, la conexidén a Internet y la capacidad de otros equipos
de conectarse al servidor de recuperacion.

* Si el servidor de recuperacion tiene acceso a Internet y una direccion
IP publica, puede que quiera usar TeamViewer.

6. Cuando la prueba haya terminado, haga clic en Detener prueba
en la consola de copia de seguridad.

El servidor de recuperacion se detiene. Todos los cambios realizados
en el servidor de recuperaciéon durante la prueba de conmutacién por
error se pierden.

5. Creacion de un servidor principal
Requisitos previos
Se debe establecer uno de los tipos de conectividad en el sitio en el cloud.

Pasos para crear un servidor principal
1. Vaya a Recuperacion ante desastres > Servidores.
2. Haga clic en Crear servidor principal

3. Seleccione una plantilla para el nuevo equipo virtual.

4. Seleccione el numero de nucleos virtuales y el tamafio de la RAM.
Preste atencion a los puntos del equipo que se encuentran junto a cada
opcion. El numero de puntos del equipo indican el coste de funciona-
miento del servidor principal por hora.

5. [Opcional] Cambie el tamafio de las unidades de discos virtuales.
Si necesita mas de un disco rigido, haga clic en Agregar disco y, a
continuacion, especifique el nuevo disco.

6. Especifique la red de cloud en la que se incluira el servidor principal.

7. Especifique la direccion IP que tendra el servidor en la red de
produccién. La primera direccion IP libre de su red de produccion se
establece de forma predeterminada.

Nota: Si usa un servidor DHCP, agregue esta direccion IP a la lista
de exclusién de servidores para evitar conflictos con la direccion IP.

8. [Opcional] Marque la casilla de verificacion de acceso a Internet.
De esta forma, el servidor principal tendra acceso a Internet.

9. [Opcional] Marque la casilla de verificacion de direccién IP publica.

El hecho de que el servidor principal cuente con una direccion IP
publica conlleva que se pueda acceder a él desde Internet. Si deja la
casilla de verificacién desmarcada, el servidor solo estara disponible
en su red de produccion.

La direccion IP publica se mostrara cuando finalice la configuracion.
Los siguientes puertos se abren para realizar conexiones de entrada
a direcciones IP publicas:

TCP: 80,443,8088,8443

UDP: 1194

Si necesita que se abran otros puertos, péngase en contacto con el
equipo de soporte técnico.

10. [Opcional] Seleccione Establecer el umbral de RPO.

El umbral de RPO determina el intervalo temporal maximo permiti-
do entre el ultimo punto de recuperacion y el momento presente. El
valor se puede establecer entre 15y 60 minutos, 1y 24 horasy 1y
14 dias.

11. Defina el nombre del servidor principal.
12. [Opcional] Especifique una descripcion para el servidor principal.

13. Haga clic en Crear.

El servidor principal estara disponible en la red de produccién. Pue-
de gestionar el servidor mediante su consola, el escritorio remoto,
SSH o TeamViewer.

Como resultado, habra configurado la funcionalidad de recuperacion
ante desastres que protegera sus servidores locales de un desastre.
Si se produce un desastre, puede realizar una conmutacién por error
de la carga de trabajo a los servidores de recuperacion en el cloud.
Cuando su sitio local se recupere del desastre, puede trasladar la
carga de trabajo de vuelta a su sitio local.
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Como funcionan la
conmutacion por error
y la conmutacion por
recuperacion

Al crear un servidor de recuperacion, se queda en estado En espera. El equipo

virtual correspondiente no existe hasta que inicie la conmutacién por error.

. -
‘ o n m Utac I on Antes de iniciar el proceso de conmutacion por error, debe crear al menos

una copia de seguridad de imagenes de disco (con volumen de arranque) de
Su equipo original.

po r .e r ro r y Al iniciar el proceso de conmutacién por error, seleccione el punto de
e r

recuperacion del equipo original a partir del que se crea un equipo virtual con

los parametros predefinidos. La operacién de conmutacioén por error usa la

W funcionalidad “ejecutar equipo virtual a partir de una copia de seguridad”. El

servidor de recuperacion obtiene el estado de transicion Finalizacién. Este

. - proceso consiste en transferir las unidades de disco virtual del servidor desde

o r rec u e ra c I O n el almacenamiento de copias de seguridad (almacenamiento “estatico”) hasta

el almacenamiento de recuperacion ante desastres (almacenamiento “dindmico”).

Durante la finalizacion, el servidor es accesible y funcional, aunque su

rendimiento sera menor de lo normal. Cuando la finalizacién se completa, el

rendimiento del servidor alcanza su valor normal. El estado del servidor cambia

a Conmutacion por error. Ahora, la carga de trabajo se traslada del equipo

original al servidor de recuperacion en el sitio en el cloud.

Si el servidor de recuperacién cuenta con un agente de copia de seguridad

en su interior, el servicio de agente se detiene para evitar que se produzca

una interferencia (como el inicio de una copia de seguridad o la creacién de
informes sobre estados desactualizados al servicio de copia de seguridad).

En el siguiente diagrama puede ver los procesos de conmutacion por error y
conmutacién por recuperacion.
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Probar conmutacion por error

Durante una prueba de conmutacion por error, el equipo virtual no se
finaliza. Esto significa que el agente lee el contenido de los discos
virtuales directamente desde la copia de seguridad, es decir, accede
aleatoriamente a varias partes de ella.

Ciclo de vida del servidor de recuperacion

En el siguiente diagrama puede observar el ciclo de vida del servidor de
recuperacién, que muestra estados permanentes y de transicion. Cada
bloque muestra un estado del servidor de recuperacion, un estado del
equipo virtual correspondiente y las acciones disponibles para el usuario
en esta fase. Cada flecha es un evento o accion del usuario que lleva al
siguiente estado.
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Flujo de trabajo de conmutacioén por error
y conmutacion por recuperacion

1. Accidn del usuario: Crear un servidor de recuperacion para proteger el
equipo seleccionado.

2. Estado En espera. La configuracion del servidor de recuperacion se ha
definido, pero el equipo virtual correspondiente no esta listo.

3. Accidn del usuario: Se inicia la conmutacion por error en el modo de
producciony el servidor de recuperacion se esta creando a partir del punto
de recuperacion seleccionado.

4. Estado Finalizacion. Los discos del equipo virtual se han finalizado a partir
del punto de recuperacion establecido y se trasladan al almacenamiento
de alto rendimiento. El servidor de recuperacion es funcional, aunque su
rendimiento sera menor de lo normal hasta que se complete la finalizacion.

5. Suceso: La finalizacién se completa correctamente.

6. Estado Conmutacion por error. La carga de trabajo se traslada del equipo
original al servidor de recuperacion.

7. Acciones del usuario:

« Iniciar una conmutacion por recuperacion. El servidor de recuperacion
se detendra y se realizara una copia de seguridad en el almacenamiento
en el cloud.

* Si el usuario cancela la conmutacién por error, la carga de trabajo se vuelve
a trasladar al equipo original y el servidor de recuperacion vuelve al estado
En espera.

8. Estado Listo para la conmutacion por recuperacion. Se crea la copia de
seguridad del servidor de recuperacion. Debe recuperar el servidor local
de esta copia de seguridad mediante el proceso de recuperacion habitual.

9. Acciones del usuario:
* Confirmar la conmutacién por recuperacion. Como resultado, los recursos
en el cloud que se habian asignado al servidor de recuperacién se liberan.

 Cancelar conmutacion por recuperacion. Se cancela la conmutacion por
recuperacion de acuerdo con su solicitud. El servidor de recuperacion vuelve
al estado Conmutacion por error.
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Flujo de trabajo de prueba de
conmutacién por error

1. Accidn del usuario: Crear un servidor de recuperacion para proteger
el equipo seleccionado.

2. Estado En espera. La configuracion del servidor de recuperacion se
ha definido, pero el equipo virtual correspondiente no esta listo.

3. Accioén del usuario: Iniciar la prueba de conmutacion por error.

4. Estado Probando conmutacion por error. En este estado, se creara
un equipo virtual temporal para la prueba.

5. Accion del usuario: Detener la prueba de conmutacién por error.

Creacion de un servidor de recuperacion

Requisitos previos

» Se debe aplicar un plan de copias de seguridad al equipo original que quiera
proteger. Este plan debe realizar copias de seguridad de todo el equipo o
solo de los discos. Estas son necesarias para arrancar y proporcionar los

servicios necesarios a un almacenamiento en el cloud. Se debe crear por lo
menos un punto de recuperacion para el equipo original.

 Se debe establecer uno de los tipos de conectividad en el sitio en el cloud.

Pasos para crear un servidor de recuperacion

1. En la pestafia Todos los equipos, seleccione el equipo que desea
proteger.

2. Haga clic en Recuperacion ante desastres y, luego, en Crear recuperar
servidor.

3. Seleccione el numero de nucleos virtuales y el tamafio de la RAM.
Tenga en cuenta los puntos del equipo que se encuentran junto a cada
opcion. El numero de puntos del equipo indican el coste de funciona-
miento del servidor de recuperacién por hora.

4. Especifique la red en el cloud a la que se conectara el servidor.

5. Especifique la direccioén IP que tendra el servidor en la red de produccion.
La direccion IP del equipo original se establece de forma predeterminada.

Nota: Si usa un servidor DHCP, agregue esta direccién IP a la lista de
exclusion de servidores para evitar conflictos con la direccion IP.

6. [Opcional] Marque la casilla de verificacion de direccion IP de
prueba y, a continuacién, especifique la direccion IP.

Esto le permitira probar una conmutacion por error en la red de
prueba aislada y conectarse al servidor de recuperacion mediante
escritorio remoto o SSH durante una prueba de conmutacién por
error. En el modo de prueba de conmutacion por error, la puerta de
enlace de conectividad sustituira la direccion IP de prueba por la
direccion IP de produccion mediante el protocolo NAT.

Si deja la casilla de verificacion desmarcada, la consola sera la
unica forma de acceder al servidor durante una conmutacion por
error de prueba.

Nota: Si usa un servidor DHCP, agregue esta direccion IP a la lista
de exclusién de servidores para evitar conflictos con la direccion IP.
Puede seleccionar una de las direcciones IP propuestas o escribir otra.

7. [Opcional] Marque la casilla de verificacion de acceso a Internet.
De esta forma, el servidor de recuperacion tendra acceso a Internet
durante una conmutacion por error de prueba o real.

8. [Opcional] Marque la casilla de verificacion de direccion IP publica.
El hecho de que el servidor de recuperacion cuente con una direc-
cion IP publica conlleva que se pueda acceder a él desde Internet
durante una conmutacion por error de prueba o real. Si deja la ca-
silla de verificacion desmarcada, el servidor solo estara disponible
en su red de produccion.

La direccion IP publica se mostrara cuando finalice la configura-
cion. Los siguientes puertos se abren para realizar conexiones de
entrada a direcciones IP publicas: TCP: 80,443,8088,8443 UDP: 1194
Si necesita que se abran otros puertos, pdngase en contacto con
el equipo de soporte técnico.

9. [Opcional] Establezca el umbral de RPO.
El umbral de RPO define el intervalo temporal maximo permitido
entre el Ultimo punto de recuperacion viable para una conmutacion
por error y el momento presente. El valor se puede establecer entre
15y 60 minutos, 1y 24 horasy 1y 14 dias.

10. [Opcional] Si las copias de seguridad del equipo seleccionado
estan cifradas, puede especificar la contrasefa que se usara
automaticamente al crear un equipo virtual para el servidor de
recuperacion a partir de las copias de seguridad cifradas. Haga clic
en Especificar y defina el nombre y la contrasefia de la credencial.
De forma predeterminada, vera la copia de seguridad mas reciente en
la lista. Para ver todas las copias de seguridad, seleccione
Mostrar todas las copias de seguridad.
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11. [Opcional] Cambie el nombre del servidor de recuperacion.
12. [Opcional] Escriba una descripcion para el servidor de recuperacion.

13. Haga clic en Crear.

El servidor de recuperacion aparece en la seccién de la consola de
copias de seguridad Recuperacion ante desastres > Servidores.
También puede ver su configuracion si selecciona el equipo original
y hace clic en Recuperacion ante desastres.

Ejecucion de una prueba de conmutacion

por error

Probar una conmutacion por error implica iniciar un servidor de
recuperacion en una VLAN de prueba que esta aislada de su red
de produccion. Puede probar varios servidores de recuperacion a
la vez para comprobar su interaccion. En la red de prueba, los
servidores se comunican mediante sus direcciones IP de produccion,
pero no pueden iniciar las conexiones TCP o UDP en los equipos de
su red local.

Aunque el proceso de prueba de una conmutacion por error es
opcional, le recomendamos que lo haga habitualmente con la
frecuencia que considere adecuada, teniendo en cuenta el coste y
la seguridad. Una practica recomendada es crear un runbook, que
es un conjunto de instrucciones en las que se describe la forma de
iniciar el entorno de produccién en el cloud.

Pasos para ejecutar una conmutacién por error
de prueba

1. Seleccione el equipo original o el servidor de recuperacién que
quiera probar.

2. Haga clic en Recuperacion ante desastres.
Se abre la descripcion del servidor de recuperacion.

3. Haga clic en Probar conmutacién por error de prueba.

4. Seleccione el punto de recuperaciéon y haga clic en Probar con-
mutacion por error.

Cuando el servidor de recuperacion se inicia, su estado cambia a
Probando conmutacion por error.

5. Use uno de los siguientes métodos para probar el servidor de
recuperacion:

* Enla consola de copias de seguridad, haga clic en Recuperacion ante
desastres > Servidores, seleccione el servidor de recuperacion y, a
continuacion, haga clic en Consola en el panel de la derecha.

* Use el equipo remoto o SSH para conectarse al servidor de
recuperacion y a la direccion IP de prueba que especifico al crear el
servidor de recuperacion. Pruebe la conexion tanto desde el interior
como desde el exterior de la red de produccién (como se describe en
“Conexion de punto a sitio”).

* Ejecute una secuencia de comandos en el servidor de recuperacion.
El script puede comprobar la pantalla de inicio, si las aplicaciones se
han iniciado, la conexion a Internet y la capacidad de otros equipos
de conectarse al servidor de recuperacion.

* Si el servidor de recuperacion tiene acceso a Internet y una
direccion IP publica, puede que quiera usar TeamViewer.

6. Cuando la prueba haya terminado, haga clic en Detener prueba
en la consola de copia de seguridad.

El servidor de recuperacion se detiene. Todos los cambios realizados
en el servidor de recuperacién durante la prueba de conmutacion
por error se pierden.

Realizacion de una conmutacion por error

La conmutacion por error es un proceso que consiste en mover
una carga de trabajo a la cloud, ademas del estado en el que la
carga de trabajo permanece en la cloud.

Al iniciar una recuperacion por error, el servidor de recuperacion
se inicia en la red de produccién. Todos los planes de copias de
seguridad se revocaran desde el equipo original. Se ha creado y
aplicado automaticamente un nuevo plan de copias de seguridad
al servidor de recuperacion.
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Pasos para llevar a cabo una conmutacioén por error

1. Asegurese de que el equipo original no esté disponible en la red.

2. En la consola de copias de seguridad, seleccione el equipo origi-
nal o el servidor de recuperacién que corresponda al equipo.

3. Haga clic en Recuperacion ante desastres.
Se abre la descripcion del servidor de recuperacion.

4. Haga clic en Conmutacion por error.

5. Seleccione el punto de recuperacion y haga clic en Conmutacion
por error.

Cuando el servidor de recuperacion se inicia, su estado cambia a
Finalizacion y, después de un tiempo, cambia a Conmutacién por
error. Entender que el servidor esta disponible en ambos estados
es fundamental, a pesar de que el indicador de progreso cambie.
Para obtener mas informacion, consulte “Cémo funcionan la con-
mutacion por error y la conmutacion por recuperacion”.

6. Mire la consola del servidor de recuperacion para asegurarse
de que se ha iniciado. Haga clic en Recuperacion ante desastres
> Servidores, seleccione el servidor de recuperacion y, a continua-
cion, haga clic en Consola en el panel de la derecha.

7. Asegurese de que se pueda acceder al servidor de recuperacion
mediante la direccién IP de produccién que haya especificado al crearlo.
Cuando el servidor de recuperacién se haya apagado, se crea y
se aplica automaticamente un nuevo plan de copias de seguridad.
Este plan de copias de seguridad se basa en el que se usé para
crear el servidor de recuperacién, con ciertas limitaciones. En este
plan, puede cambiar Unicamente la planificacion y las reglas de
retencién. Para obtener mas informacidn, consulte “Realizacion de
copias de seguridad de servidores en la cloud”.

La Unica forma de salir del estado de conmutacion por error es
llevar a cabo una conmutacién por recuperacion.

Coémo realizar una conmutacioén por error de
servidores mediante DNS local

Si usa los servidores DNS en el sitio local para resolver nombres
de maquina, en ese caso, después de una conmutacion por error
los servidores de recuperacion, correspondiente a las maquinas
que dependen de DNS, no se comunicaran porque los servidores
DNS usan en el cloud son distintos. De forma predeterminada,
los servidores DNS del sitio de cloud se usan para los servidores
de cloud recién creados. Si necesita aplicar configuracion de DNS
personalizada, pdngase en contacto con el equipo de soporte técnico.

Coémo se realiza una conmutacion por error de un
servidor DHCP

Su infraestructura local puede tener el servidor DHCP ubicado en un
host Windows o Linux. Cuando se produce una conmutacion por error
al sitio de cloud en este tipo de host, se produce el problema de du-
plicacién del servidor DHCP porque la puerta de enlace en el cloud
también realiza el rol DHCP. Para resolver este problema, realice uno
de los siguientes procedimientos:

« Si solo se conmuté por error al cloud el host DHCP, mientras que el
resto de los servidores locales siguen en el sitio local, debera iniciar
sesion en el host DHCP en el cloud y desactivar el servidor DHCP en
él. De esta forma, no habra conflictos y solo la puerta de enlace de
conectividad funcionara como el servidor DHCP.

* Silos servidores de cloud ya tienen la direccién IP del host DHCP, de-
bera iniciar sesion en el host DHCP en el cloud y desactivar el servidor
DHCP en él. También deberia iniciar sesion en los servidores de cloud
y renovar la concesion DHCP para asignar las nuevas direcciones IP
asignadas desde el servidor DHCP correcto (hospedado en la puerta
de enlace de conectividad).
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Realizacion de una conmutacioén por

recuperacion

La conmutacidn por recuperacion es un proceso que consiste en
volver a mover la carga de trabajo desde la cloud a sus instalaciones.
Durante este proceso, el servidor no esta disponible. La duracién
de la ventana de mantenimiento es aproximadamente igual a la de
una copia de seguridad y la posterior recuperacion del servidor.

Pasos para llevar a cabo una conmutacioén por
recuperacion

1. Seleccione un servidor de recuperacion cuyo estado sea conmutacion
por error.

2. Haga clic en Recuperacion ante desastres.
Se abre la descripcion del servidor de recuperacion.

3. Haga clic en Preparar conmutacion por recuperacion.

El servidor de recuperacion se detendra y se realizara una copia de
seguridad en el almacenamiento en la cloud. Espere hasta que el
proceso de creacion de la copia de seguridad termine.

En ese momento, puede llevar a cabo dos acciones: Cancelar la
conmutacion por recuperacion y Confirmar la conmutacion por
recuperacion. Si hace clic en Cancelar conmutacién por recuperacion,
el servidor de recuperacién se iniciara y la conmutacion por error
continuara.

4. Recupere el servidor desde esta copia de seguridad al hardware o
a un equipo virtual situado en sus instalaciones.

. Alusar un dispositivo de arranque, proceda como se describe en
“Recuperar discos usando dispositivos de arranque” en el Manual
del usuario del servicio de recuperacion. Asegurese de que inicia
sesion en la cloud usando la cuenta para la que se registro el
servidor, asi como de que haya seleccionado la copia de seguridad
mas reciente.

Si el equipo de destino esta en linea o es un equipo virtual, puede usar
la consola de copia de seguridad. En la pestaiia Copias de seguridad,
seleccione el almacenamiento en la cloud. En Equipo desde el cual
examinar, seleccione el equipo fisico de destino, o bien el equipo que
esté gjecutando el agente si el equipo de destino es virtual. El equipo
seleccionado debe estar registrado para la misma cuenta para la que
se registré el servidor. Busque la copia de seguridad mas reciente del
servidor, haga clic en Recuperar todo el equipo y configure otros para-
metros de recuperacion. Para obtener instrucciones detalladas, con-
sulte la seccion “Recuperacion de un equipo” en el Manual del usuario
del servicio de recuperacion.

Asegurese de que la recuperacion se complete y de que el equipo
recuperado funcione correctamente.

5. Vuelva al servidor de recuperacion de la consola de copias de
seguridad y, a continuacion, haga clic en Confirmar la conmutacion
por recuperacion.

El servidor de recuperacion y los puntos de recuperacion pasaran a
estar disponibles para la conmutacion por error. Para crear puntos
de recuperacion nuevos, aplique el plan de copias de seguridad a un
nuevo servidor local.

Trabajando con copias de seguridad cifradas

Puede crear servidores de recuperacién a partir de las copias de
seguridad cifradas. Para su comodidad, puede configurar una
aplicacion de contrasefia automatica para una copia de seguridad
cifrada durante la conmutacion por error de un servidor de recuperacion.
Al crear un servidor de recuperacion, puede especificar la contrasefa
para su uso para operaciones de recuperacion ante desastres
automaticas. Se guardara en el Almacén de credenciales, un alma-
cenamiento seguro de credenciales que puede encontrarse en la
seccion Recuperacion ante desastres > Almacén de credenciales.
Una credencial puede estar vinculada a varias copias de seguridad.

Para gestionar las contrasefias guardadas en el
Almacén de credenciales

1. Vaya a Recuperacion ante desastres > Almacén de credenciales.

2. Para gestionar una credencial especifica, haga clic en el icono en la
ultima columna. Puede ver los elementos enlazados a esta credencial.

» Para desvincular la copia de seguridad de la credencial seleccionada,
haga clic en el icono de papelera de reciclaje cerca de la copia
de seguridad. Como resultado, tendra que especificar la contrasena
de forma manual durante la conmutacion por error al servidor de
recuperacion.

* Para editar la credencial, haga clic en Editar y, a continuacion,
especifique el nombre o contrasefia.

* Para eliminar la credencial, haga clic en Eliminar. Tenga en cuen-
ta que tendra que especificar la contrasefia de forma manual
durante la conmutacién por error al servidor de recuperacion.
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MEXICO - GUATEMALA - EL SALVADOR - HONDURAS - COSTA RICA - PANAMA- BELICE
- ECUADOR - PERU- CHILE - ARGENTINA - URUGUAY - PARAGUAY - NICARAGUA -
CURAZAO - BOLIVIA - ARUBA - VENEZUELA - PUERTO RICO - REPUBLICA DOMINICANA

(O @ 3104151190/ 312 270 9069

USA: 7630 NW 25th St STE 2 Doral Miami, Florida 33122
+1 786 600 1400

COLOMBIA: Cl43#79-55 Oficina 201 Laureles Medellin, Antioquia, 050031
(4) 580 53 29

www.clouds7.com
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