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Nossos Servicos

Seguranca da Informacao

Os melhores profissionais para
atuar no seu ambiente, criando
uma atmosfera segura para que
seus clientes e parceiros nao
fiqguem desprotegidos e tenham
total confianca em vocé.

Atuamos com LGPD, GDPR, PCI-
DSS, ISO 27001, ISO 27701, SOX
entre outras.
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Pentest — Teste de Penetracao

E essencialmente um método de teste
usado para descobrir qualquer
vulnerabilidade em seu sistema antes que
os hackers possam detectar cada um deles
e explora-los. Simular um ataque em suas
proprias defesas € a maneira perfeita de se
certificar de que vocé esta preparado no
caso de um ataque real
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Nossa missao é proporcionar ao
cliente um ecossistema seguro
acoplando o melhor da tecnologia com
o melhor da humanologia.



Alguns de nossos servicos e;;-)
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Testes de Penetracao
DLP, SIEM, FIM, Firewall, IPS/IDS, Antivirus
Workshops e treinamentos

Um pouco do que podemos oferecer.



Para vocé o que é B
Seguranca da Informacao?

&

Threat and rnisk

analysis

@

Network security

evaluation

CYBER
SECURITY

Product testing
and
certification

Y

Workshops
and
trasnings

Robustness and
vulnerability




LGPD - Lei Geral de Protecao de Dados X
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Informa o governo sobre
a utilizacdo das
informacdes

~

Fornece informacdes Empresa
pessoais para um (Controlador)
determinado fim

Usa informagao de

- acordo com a finalidade
Pessoa Fisica definida

(Titular) Solicita apenas a
informacgdo necesséria

1 _ Fiscaliza, solicita
relatorios e institui
politica de seguranca da
Responsavel da informacao

empresa

Empresade TIC

(Operador) (Encarregado)

-Realiza a operagdo e
armazenamento de dados
- Deve garantir a seguranca
da informacdo do titular

-Responde legalmente pelo
sistema-de seguranga da
informacdo da empresa



LGPD - Lei Geral de Protecao de Dados

Titular

» Podera revogar a cessao
dos dados a qualquer
momento.

+ E permitido ao titular
solicitar informacdes a
respeito da privacidade
dos seus dados sempre
que desejar, e devera
ser respondido com
urgéncia.
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Pessoa Juridica

» Devera pedir autorizagao
para obtencgao dos dados
de forma clara.

» Qualquer evento que
coloque em risco a
privacidade dos dados
devera ser imediatamente
comunicado ao titular.

Deverd comprovar
legitime interesse na
obtencio dos dados,
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Agéncia Nacional
de Protecgao de
Dados (ANPD)

» Podera solicitar relatérios de
risco & privacidade sempre
que julgar necessario.

« Ao encontrar qualquer
irregularidade, tem o poder
de aplicar as multas cabiveis.



Como se Adequar

Esteira de dados

Todos os dados
deverao ser tratados
com transparéncia e
as informacoes das
tratativas seguirem
conforme acordado

com o dono do dado.

Dados sensiveis

Dados que possam
identificar uma
pessoa, sendo
esses: religiao,
etnia, saude,
orientacao sexual.
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Dados anonimizados

Um dado anonimizado
¢ um dado sensivel que
foi tratado para que
suas informacoes nao
possam ser vinculadas
ao seu titular original.



O que o seu cliente vé x nao vé

e Atendimento
e Seu Produto
e Mindset

« Seguranca da Informacao
- DLP

- FIM

* Reports

£
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Treinamentos
Esteira de dados
Firewall

Controle
Confidencialidade



Esteja preparado
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Tipos de Teste de Penetracao

White Box
Todas as informacoées do
cliente sobre a rede,

servidores, banco de dados

e sistemas que estao
inclusos no escopo do
teste de invasao, e demais
informacoes de acesso aos
mesmos, sao fornecidas
para que possam ser
realizados testes
extensivos e com mais
abrangéncia.

Testes.

Grey Box

Esse tipo de analise pode
ser considerado um mix dos
anteriores, pois o analista
de teste recebe alguma
informacéao do cliente,
como: dados da
infraestrutura da rede ou
acesso a determinado
servico web.
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Black Box

E o tipo de analise mais
proximo de um ataque
externo, pois nenhuma
informacao vinda do cliente €
fornecida ao analista de teste.

Sendo assim, todo e qualquer
tipo de informacao para a
realizacao de um teste Black
Box é adquirida atraveés de
técnicas especificas de
hacking sobre os servicos
disponiveis do alvo,
identificando assim as
vulnerabilidades e os
possiveis danos causados por
um ataque mal intencionado.
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Fases do Teste de Penetracao stayék

Coleta de
Informacoes

\ 02
. 03

~ Penetration Testing Modelagem
' Execution Standard bbb
(PTES)

Pos 06 Andlise de
Exploragao Q5 Vulnerabilidades

Exploragao
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Quando de ser feito o Teste de Penetracao staylock

A realizacao deste tipo de teste deve ser frequente, dentro de intervalos programados, ou
sempre que ocorrerem mudancas drasticas no ambiente fisico ou logico da rede. Pode parecer
exagero, mas nao €, pois as constantes mudancas na area de tecnologia, com novos recursos,
novas ferramentas e novas solucoes apresentadas dentro de um intervalo de tempo cada vez
menor, trazem consigo inumeros riscos, que podem ir desde vulnerabilidades nao detectadas
ou nao previstas nos sistemas, até a adaptacao de uso e pouco conhecimento das pessoas na
operacao do novo recurso. Somado a isso, temos uma constante evolucdo de ameacas
provenientes de pessoas mal intencionadas que encontram nestas brechas oportunidades para
obter algum tipo de vantagem, especialmente financeira.

Algumas metodologias informam em seus requisitos com que frequéncia devem ser realizados
os testes. Como exemplo, temos as empresas ligadas ao setor de Cartoes de Crédito, que
coletam, processam, armazenam e/ou transmitem informacoes destes cartoes, obrigadas a
adotar a norma PCI-DSS, que exige da organizacao a realizacao de testes de penetracao
anualmente e varreduras de vulnerabilidades trimestrais ou quando ha mudancas no ambiente
de rede.
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Tempo medio para identificar e conter um vazamento
de dados por pais ou regiao ,3,)

Medido em dias staylock

Brasil 380
Oriente Médio | TN I TN 169
Amdrica Latina | B T 323
Escandindvia I T BTN 313

fndia N B T 113
Coreiado Sul I BTN 301

Australia =t B T 296
Turquia I N T 292
Jepio I TS BT 255
AseAN Tl BT 237

Média global | 2 73 JETT
Franca I N I TN 230
Idlia I Tl I T 2¢s
Reino Unido I T T 256
Estados Unidos | 7Y T 237
AficadoSul |G A BT 228

Canada 226
Alemanha 160
0 80 100 150 200 250 300 350 400

. Dias para [dentificar . Dias para conter 15



Do que estamos te protegendo

CYBER SECURITY ATTACK TYPES

[Viruses, Worms, Bugs, and BﬂtnetS] Eavesdropping attack ]

Birthday attack ] [ Man-in-the-middle (MitM) attack ]

Malware attack [ Cross-site scripting (XSS) attack ]

[Phishing and spear phishing attacks] SQL injection attack

[ Password attack ] [ Drive-by attack ]

denial-of-service (DDoS) attacks

Denial-of-service (DoS) and distributed ]
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Obrigado!

Perguntas?

Vocé pode me encontrar:

luis.magalhaes@staylocksec.com
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