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Nossos Servicos

Seguranca da Informacao

Os melhores profissionais para
atuar no seu ambiente, criando
uma atmosfera segura para que
seus clientes e parceiros nao
fiqguem desprotegidos e tenham
total confianca em vocé.

Atuamos com LGPD, GDPR, PCI-
DSS, ISO 27001, ISO 27701, SOX
entre outras.
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Infraestrutura em Cloud e on-premises

Gerenciamento completo do seu ambiente
seja ele on-premises ou em cloud,
migracao completa ou parcial do ambiente,
hyper disponibilidade de ambiente, criacao
de ambiente hibrido site-to-site ou de
contingencia.
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Nossa missao é proporcionar ao
cliente um ecossistema seguro
acoplando o melhor da tecnologia com
o melhor da humanologia.



Alguns de nossos servicos e;;-)
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Servicos em Nuvem com Google Cloud
DLP, SIEM, FIM, Firewall, IPS/IDS, Antivirus
Workshops e treinamentos

Um pouco do que podemos oferecer.



Para vocé o que é B
Seguranca da Informacao?
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Threat and rnisk

analysis

@

Network security

evaluation

CYBER
SECURITY

Product testing
and
certification

Y

Workshops
and
trasnings

Robustness and
vulnerability




LGPD - Lei Geral de Protecao de Dados X
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Informa o governo sobre
a utilizacdo das
informacdes

~

Fornece informacdes Empresa
pessoais para um (Controlador)
determinado fim

Usa informagao de

- acordo com a finalidade
Pessoa Fisica definida

(Titular) Solicita apenas a
informacgdo necesséria

1 _ Fiscaliza, solicita
relatorios e institui
politica de seguranca da
Responsavel da informacao

empresa

Empresade TIC

(Operador) (Encarregado)

-Realiza a operagdo e
armazenamento de dados
- Deve garantir a seguranca
da informacdo do titular

-Responde legalmente pelo
sistema-de seguranga da
informacdo da empresa



LGPD - Lei Geral de Protecao de Dados

Titular

» Podera revogar a cessao
dos dados a qualquer
momento.

+ E permitido ao titular
solicitar informacdes a
respeito da privacidade
dos seus dados sempre
que desejar, e devera
ser respondido com
urgéncia.
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Pessoa Juridica

» Devera pedir autorizagao
para obtencgao dos dados
de forma clara.

» Qualquer evento que
coloque em risco a
privacidade dos dados
devera ser imediatamente
comunicado ao titular.

Deverd comprovar
legitime interesse na
obtencio dos dados,

P
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Agéncia Nacional
de Protecgao de
Dados (ANPD)

» Podera solicitar relatérios de
risco & privacidade sempre
que julgar necessario.

« Ao encontrar qualquer
irregularidade, tem o poder
de aplicar as multas cabiveis.



Como se Adequar

Esteira de dados

Todos os dados
deverao ser tratados
com transparéncia e
as informacoes das
tratativas seguirem
conforme acordado

com o dono do dado.

Dados sensiveis

Dados que possam
identificar uma
pessoa, sendo
esses: religiao,
etnia, saude,
orientacao sexual.
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Dados anonimizados

Um dado anonimizado
¢ um dado sensivel que
foi tratado para que
suas informacoes nao
possam ser vinculadas
ao seu titular original.



O que o seu cliente vé x nao vé

e Atendimento
e Seu Produto
e Mindset

« Seguranca da Informacao
- DLP

- FIM

* Reports
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Treinamentos
Esteira de dados
Firewall

Controle
Confidencialidade



vulnerability assessments o)
firewall review staylock

internet security
audit

YBER THREAT

report .-« remedy

data protection
penetration tests wifi

employee integrity policy reviews



Esteja preparado
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Do que estamos te protegendo

CYBER SECURITY ATTACK TYPES

[Viruses, Worms, Bugs, and BﬂtnetS] Eavesdropping attack ]

Birthday attack ] [ Man-in-the-middle (MitM) attack ]

Malware attack [ Cross-site scripting (XSS) attack ]

[Phishing and spear phishing attacks] SQL injection attack

[ Password attack ] [ Drive-by attack ]

denial-of-service (DDoS) attacks

Denial-of-service (DoS) and distributed ]
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Previsao de investimento em seguranca
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Cybersecurity Industry Size by Year

2023: $248.26 Billion
2022: $223.68 Billion
2021: $202.97 Billion
2020: $184.19 Billion
2019: $167.14 Billion
2018: $151.67 Billion
2017: $137.63 Billion
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2% atée 50 milhoes
de reais por infracao

Multa da LGPD em caso de nao cumprimento
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Fazendo as Contas
Faturamento = RS 1.000.000

2% % 5 Multas

RS 100.000



Como fazer? ’:;)
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Controle

Levantamento

Implantacao
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Levantamento
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Implantacao

Google

P
SR i vire ]
Bitdefender

TIIr )
ciIsco ® CIMCOR Splunk>

I» FORCEPOINT  F::RTINET
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Controle
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. ) Preliminary . Extended :

External Threat Intelligence Linking
- Correlation
L] (via SIEM) Scoring
g
S Behavioral V
= Analytics
S Merging
© Anomaly
o Analytics \J’/’
& : Preliminary
O Deception S ;
Technologies coping
T

A 4

Ranking

Full Scoping

-

Visualization

\I/

A J

Enrichment

\/

Quarantine

-

Remediate

-

Update

-

Share

(Optional)
W
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Obrigado!

Perguntas?

Vocé pode me encontrar:

luis.magalhaes@staylocksec.com
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